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1 Общие положения 

1.1 Цель государственной итоговой аттестации 

Государственная итоговая аттестация проводится государственной экзаменационной ко-

миссией в целях определения соответствия результатов освоения обучающимися основной  об-

разовательной программы «Анализ безопасности информационных систем» по специальности 

10.05.03 «Информационная безопасность автоматизированных систем», разработанной в Комсо-

мольском-на-Амуре государственном университете, требованиям федерального государствен-

ного образовательного стандарта высшего образования (ФГОС ВО), утвержденного приказом 

Минобрнауки России № 1457 от 26 ноября  2020 года. 

1.2 Формы государственной итоговой аттестации 

Государственная итоговая аттестации по специальности 

10.05.03 «Информационная безопасность автоматизированных систем» 

включает:  

а) подготовку к сдаче и сдачу государственного экзамена; 

б) подготовку к процедуре защиты и защиту выпускной квалификационной работы (ВКР). 

1.3 Нормативная база итоговой аттестации 

1.3.1 Итоговая аттестация осуществляется в соответствии с нормативным документом 

университета СТО У.016-2018 Итоговая аттестация студентов. Положение. В указанном до-

кументе определены и регламентированы: 

- общие положения по итоговой аттестации; 

- правила и порядок организации и  процедура проведения итоговой аттестации; 

- обязанности и ответственность руководителя выпускной квалификационной работы; 

- результаты государственной итоговой аттестации; 

- порядок апелляции государственной итоговой аттестации; 

- документация по государственной итоговой аттестации. 

1.3.2 Оформление выпускной квалификационной работы осуществляется в соответствии 

с требованиями РД 013-2016 Текстовые студенческие работы. Правила оформления. 

2 Общее описание профессиональной деятельности выпускников  

Области профессиональной деятельности и сферы профессиональной деятельности, в ко-

торых выпускники, освоившие программу специалитета (далее - выпускники), могут осуществ-

лять профессиональную деятельность: 

- обеспечение безопасности (в сфере обеспечения безопасности информации в автомати-

зированных системах, обладающих информационно-технологическими ресурсами, подлежа-

щими защите). 

Выпускники могут осуществлять профессиональную деятельность в других областях про-

фессиональной деятельности и (или) сферах профессиональной деятельности при условии соот-

ветствия уровня их образования и полученных компетенций требованиям к квалификации работ-

ника. 

Типы задач профессиональной деятельности выпускников 

- проектная; 

- контрольно-аналитическая. 

Перечень основных объектов профессиональной деятельности выпускников: 
- автоматизированные системы, функционирующие в условиях существования 

угроз в информационной сфере и обладающие информационно-технологическими ресур-

сами, подлежащими защите 

- информационные технологии, формирующие информационную инфраструктуру 

в условиях существования угроз в информационной сфере и задействующие информаци-

онно-технологические ресурсы, подлежащие защите 
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- технологии обеспечения информационной безопасности автоматизированных 

систем 

- системы управления информационной безопасностью автоматизированных си-

стем 

 

3 Требования к результатам освоения образовательной программы 

В результате освоения образовательной программы у выпускника должны быть сформи-
рованы универсальные  (таблица 1) и общепрофессиональные компетенции (таблица 2), установ-
ленные ФГОС ВО, а также профессиональные компетенции (таблица 3), установленные образо-
вательной программой специалитета, сформированные на основе профессиональных стандартов, 
соответствующих профессиональной деятельности выпускников, а также  на основе анализа тре-
бований к профессиональным компетенциям, предъявляемых к выпускникам на рынке труда, 
обобщения отечественного и зарубежного опыта, проведения консультаций с ведущими работо-
дателями, объединениями работодателей отрасли. 
 
Таблица 1 – Универсальные компетенции выпускника 

Наименование категории 

(группы) универсальных 

компетенций 

Код и наименование универсальной компетенции выпускника 

Системное и критическое 

мышление 

УК-1. Способен осуществлять критический анализ проблемных 

ситуаций на основе системного подхода, вырабатывать страте-

гию действий 

Разработка и реализация 

проектов 

УК-2. Способен управлять проектом на всех этапах его жизнен-

ного цикла 

Командная работа и лидер-

ство 

УК-3. Способен организовывать и руководить работой команды, 

вырабатывая командную стратегию для достижения поставлен-

ной цели 

Коммуникация 

УК-4. Способен применять современные коммуникативные тех-

нологии, в том числе на иностранном(ых) языке(ах), для академи-

ческого и профессионального взаимодействия 

Межкультурное взаимодей-

ствие 

УК-5. Способен анализировать и учитывать разнообразие куль-

тур в процессе межкультурного взаимодействия 

Самоорганизация и самораз-

витие (в том числе здоро-

вьесбережение) 

УК-6. Способен определять и реализовывать приоритеты соб-

ственной деятельности и способы ее совершенствования на ос-

нове самооценки 

Самоорганизация и самораз-

витие (в том числе здоро-

вьесбережение) 

УК-7. Способен поддерживать должный уровень физической 

подготовленности для обеспечения полноценной социальной и 

профессиональной деятельности 

Безопасность жизнедеятель-

ности 

 

УК-8. Способен создавать и поддерживать в повседневной жизни 

и в профессиональной деятельности безопасные условия жизне-

деятельности для сохранения природной среды, обеспечения 

устойчивого развития общества, в том числе при угрозе и возник-

новении чрезвычайных ситуаций и военных конфликтов 

Экономическая культура, в 

том числе финансовая гра-

мотность 

УК-9. Способен принимать обоснованные экономические реше-

ния в различных областях жизнедеятельности 
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Наименование категории 

(группы) универсальных 

компетенций 

Код и наименование универсальной компетенции выпускника 

Гражданская позиция УК-10. Способен формировать нетерпимое отношение к корруп-

ционному поведению 

 
Таблица 2 – Общепрофессиональные компетенции выпускника 

Код и наименование общепрофессиональной компетенции выпускника 

ОПК-1. Способен оценивать роль информации, информационных технологий и информацион-

ной безопасности в современном обществе, их значение для обеспечения объективных потреб-

ностей личности, общества и государства 

ОПК-2. Способен применять программные средства системного и прикладного назначений, в 

том числе отечественного производства, для решения задач профессиональной деятельности 

ОПК-3. Способен использовать математические методы, необходимые для решения задач про-

фессиональной деятельности 

ОПК-4. Способен анализировать физическую сущность явлений и процессов, лежащих в основе 

функционирования микроэлектронной техники, применять основные физические законы и мо-

дели для решения задач профессиональной деятельности 

ОПК-5. Способен применять нормативные правовые акты, нормативные и методические доку-

менты, регламентирующие деятельность по защите информации 

ОПК-6. Способен при решении профессиональных задач организовывать защиту информации 

ограниченного доступа в автоматизированных системах в соответствии с нормативными право-

выми актами, нормативными и методическими документами Федеральной службы безопасно-

сти Российской Федерации, Федеральной службы по техническому и экспортному контролю 

ОПК-7. Способен создавать программы на языках общего назначения, применять методы и ин-

струментальные средства программирования для решения профессиональных задач, осуществ-

лять обоснованный выбор инструментария программирования и способов организации про-

грамм 

ОПК-8. Способен применять методы научных исследований при проведении разработок в об-

ласти защиты информации и автоматизированных системах 

ОПК-9. Способен решать задачи профессиональной деятельности с учетом текущего состояния 

и тенденций развития информационных технологий, средств технической защиты информации, 

сетей и систем передачи информации 

ОПК-10. Способен использовать средства криптографической защиты информации при реше-

нии задач профессиональной деятельности 

ОПК-11. Способен разрабатывать компоненты систем защиты информации автоматизирован-

ных систем 

ОПК-12. Способен применять знания в области безопасности вычислительных сетей, операци-

онных систем и баз данных при разработке автоматизированных систем 

ОПК-13. Способен организовывать и проводить диагностику и тестирование систем защиты ин-

формации автоматизированных систем, проводить анализ уязвимостей систем защиты инфор-

мации автоматизированных систем 

ОПК-14. Способен осуществлять разработку, внедрение и эксплуатацию автоматизированных 

систем с учетом требований по защите информации, проводить подготовку исходных данных 

для технико-экономического обоснования проектных решений 
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Код и наименование общепрофессиональной компетенции выпускника 

ОПК-15. Способен осуществлять администрирование и контроль функционирования средств и 

систем защиты информации автоматизированных систем, инструментальный мониторинг за-

щищенности автоматизированных систем 

ОПК-16. Способен анализировать основные этапы и закономерности исторического развития 

России, её место и роль в контексте всеобщей истории, в том числе для формирования граждан-

ской позиции и развития патриотизма 

ОПК-7.1. Способен использовать программные и программно-аппаратные средства для моде-

лирования и испытания систем защиты информационных систем 

ОПК-7.2. Способен разрабатывать методики и тесты для анализа степени защищенности инфор-

мационной системы и её соответствия нормативным требованиям по защите информации 

ОПК-7.3. Способен проводить анализ защищенности и верификацию программного обеспече-

ния информационных систем 

 
Таблица 3 – Профессиональные компетенции выпускника 

Основание (профессио-

нальный стандарт) 
Код и наименование профессиональной компетенции 

Профессиональный стан-

дарт «Специалист по за-

щите информации в авто-

матизированных системах», 

утвержденного приказом 

Министерства труда и со-

циальной защиты Россий-

ской Федерации от 15 сен-

тября 2016 года № 522н (за-

регистрировано в Минюсте 

России 28.09.2016 № 

43857) 

ПК-1: Способен  проводить анализ структурных и функцио-

нальных схем защищенных автоматизированных информаци-

онных систем с целью выявления потенциальных уязвимостей 

информационной безопасности автоматизированных систем 

ПК-2: Способен  проводить анализ защищенности информаци-

онной инфраструктуры автоматизированной системы 

ПК-3: Способен  проводить анализ технической документации 

информационной инфраструктуры автоматизированной си-

стемы 

ПК-4: Способен  анализировать программные, архитектурно-

технические и схемотехнические решения компонентов автома-

тизированных систем с целью выявления потенциальных уяз-

вимостей безопасности информации в автоматизированных си-

стемах 

ПК-5: Способен  контролировать безотказное функционирова-

ние технических средств защиты информации 

ПК-6: Способен  проектировать подсистемы безопасности ин-

формации с учетом действующих нормативных и методических 

документов  
 

4 Объем, структура и содержание государственной итоговой аттестации 

Общая трудоемкость государственной итоговой аттестации составляет 9 зачетных еди-

ниц, 324 академических часа. 

Распределение объема государственной итоговой аттестации представлено в таблице 4. 
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Таблица 4 – Объем государственной итоговой аттестации по составу 

Элемент ГИА 
Контролируемые результаты освоения об-

разовательной программы 
Форма 

проведения 

Трудоем-
кость 

(в часах) 

Подготовка к сдаче и сдача государственного экзамена 

Вопросы и 

практические 

задания госу-

дарственного 

экзамена 

УК1, УК2, УК3, УК4, УК5, УК6, УК8, УК9, 

УК-10 

Опосредованно* 

 

 

ОПК-1, ОПК-3, ОПК-4, ОПК-7, ОПК-8, 

ОПК-10, ОПК-11, ОПК-13, ОПК-16, ОПК-

7.1, ОПК-7.2, ПК-3, ПК-4 

Подготовка от-

вета на теорети-

ческие вопросы, 

выполнение прак-

тического зада-

ния 

108 

Подготовка к процедуре защиты и защита выпускной квалификационной работы 

Выпускная 

квалификаци-

онная работа 

ОПК-2, ОПК-3, ОПК-5, ОПК-6, ОПК-7, 

ОПК-8, ОПК-9, ОПК-10, ОПК-11, ОПК-12, 

ОПК-13, ОПК-14, ОПК-15, ОПК-7.1, ОПК-

7.2, ОПК-7.3, ПК-1, ПК-2, ПК-3, ПК-4, ПК-

5, ПК-6 

Защита выпуск-

ной квалифика-

ционной работы 216 

Итого ̶ ̶ 324 

 

* На основании результатов промежуточной аттестации по дисциплинам  / практикам учебного 

плана 

 

5 Программа государственного экзамена и рекомендации обучающимся  

по подготовке к нему 

    

5.1 Виды проведения государственного экзамена 

Устный экзамен. 

5.2 Оценочные материалы для проведения ГЭ 

 

Билет по проверке общепрофессиональных и профессиональных компетенций состоит из 

3 теоретических вопросов по разным дисциплинам и 2 практических заданий / задач 

В структуру государственного экзамена входят вопросы по учебным дисциплинам (моду-

лям), результаты освоения которых имеют определяющее значение для профессиональной дея-

тельности выпускников: 

- Комплексное обеспечение информационной безопасности автоматизированных 

систем 

- Основы информационной безопасности 

- Языки программирования 

- Информатика 

- Техническая защита информации 

- Программно-аппаратные средства обеспечения информационной безопасности 

- Безопасность операционных систем. 

Перечень вопросов и типовых практических заданий (задач), критерии и показатели оце-

нивания представлены в разделе 7.   
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5.3 График подготовки, организации и проведения ГЭ 

 

Таблица 5 – График подготовки, организации и проведения ГЭ 

Виды работ Сроки 
Ответственный 

исполнитель 

Формирование программы государствен-
ного экзамена по специальности 

За 7 мес. до ГЭ по 
КУГ 

Зав. кафедрой, 
Ведущие 
преподаватели 

Подготовка вопросов к государственному 
экзамену  

За 6 мес. до ГЭ по 
КУГ 

Зав. кафедрой, 
Преподаватели 
кафедры 

Выдача вопросов государственного экза-

мену выпускникам 

За 6 мес. до ГЭ по 

КУГ 
Зав. кафедрой 

Организация обзорных лекций и консуль-

таций по специальности 

За 3 мес. до ГЭ по 

КУГ 

Преподаватели 

кафедры 

Подготовка и утверждение комплектов би-

летов 

За 3 мес. до ГЭ по 

КУГ 

Председатель ГЭК, 

Зав. кафедрой 

Утверждение расписания государствен-

ного экзамена и информирование обучаю-

щихся 

За 1 мес. до ГЭ по 

КУГ 

Ведущий специалист 

УМУ, зав. кафедрой 

Приказ о допуске обучающихся к государ-

ственному экзамену 

Не позднее 3 дней до 

ГЭ 
Декан факультета 

Проведение государственного экзамена По приказу ГЭК 

5.4 Рекомендации обучающимся по подготовке к ГЭ 

Государственный экзамен - это завершающий этап подготовки специалиста, механизм вы-
явления и оценки результатов обучения и установления соответствия уровня профессиональной 
подготовки выпускников требованиям ФГОС ВО по специальности. 

Подготовка к экзамену способствует закреплению, углублению и обобщению знаний, по-
лучаемых, в процессе обучения, а также применению их к решению практических задач. Гото-
вясь к государственному экзамену, студент ликвидирует имеющиеся пробелы в знаниях, углуб-
ляет, систематизирует и упорядочивает свои знания. На государственном экзамене обучающийся  
демонстрирует то, что он приобрел в процессе обучения. 

В период подготовки к государственному экзамену студенты вновь обращаются к учебно-
методическому материалу и закрепляют знания. Подготовка к государственному экзамену вклю-
чает в себя два этапа: самостоятельная работа в течение всего периода обучения; непосредствен-
ная подготовка в дни, предшествующие государственному экзамену по темам учебных дисци-
плин, выносимым на государственную аттестацию. 

При подготовке к государственному экзамену студентам целесообразно использовать ма-
териалы лекций, учебно-методические комплексы, основную и дополнительную литературу. 

Особо следует обратить внимание на умение использовать программу государственной 
итоговой аттестации в части ГЭ, раздел 7. Она включает в себя вопросы для государственного 
экзамена. Поэтому студент, заранее изучив содержание государственного экзамена, сможет 
лучше сориентироваться в вопросах, стоящих в его билете. 

Формулировка вопросов экзаменационного билета совпадает с формулировкой перечня 

рекомендованных для подготовки вопросов государственного экзамена. 

Как соотносить конспект лекций и учебники при подготовке к экзамену? Было бы ошиб-

кой главный упор делать на конспект лекций, не обращаясь к учебникам и, наоборот недооцени-

вать записи лекций. Рекомендации здесь таковы. При проработке той или иной темы курса сна-

чала следует уделить внимание конспектам лекций, а затем учебникам или интернет-источникам. 
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Дело в том, что "живые" лекции обладают рядом преимуществ: они более оперативно иллюстри-

руют состояние научной проработки того или иного теоретического вопроса, дают ответ с учетом 

новых теоретических разработок, т.е. отражают самую "свежую" информацию. Для написания 

же и опубликования печатной продукции нужно время. Отсюда изложение некоторого учебного 

материала быстро устаревает.  

Традиционно студенты задают вопрос, каким пользоваться учебником при подготовке к 

экзамену? Однозначно ответить на данный вопрос нельзя. Не бывает идеальных учебников, они 

пишутся представителями различных школ, научных направлений, и поэтому в каждом из них 

есть свои достоинства и недостатки, чему-то отдается предпочтение, что-то недооценивается 

либо вообще не раскрывается. Отсюда, для сравнения учебной информации и полноты картины 

необходим конспект лекций, а также в обязательном порядке использовать как минимум два 

учебных источника. 

Надо ли делать письменные пометки, прорабатывая тот или иной вопрос? Однозначного 

ответа нет. Однако, для того, чтобы быть уверенным на экзамене, необходимо при подготовке 

тезисно записать ответы на наиболее трудные, с точки зрения студента, вопросы. Запись вклю-

чает дополнительные (моторные) ресурсы памяти. 

Представляется крайне важным посещение студентами проводимой перед государствен-

ным экзаменом консультации. Здесь есть возможность задать вопросы преподавателю по тем 

разделам и темам, которые недостаточно или противоречиво освещены в учебной, научной ли-

тературе или вызывают затруднение в восприятии. 

Важно, чтобы студент грамотно распределил время, отведенное для подготовки к госу-

дарственному экзамену. В этой связи целесообразно составить календарный план подготовки к 

экзамену, в котором в определенной последовательности отражается изучение или повторение 

всех экзаменационных вопросов. Подготовку к экзамену студент должен вести ритмично и си-

стематично. 

Зачастую студенты выбирают "штурмовой метод", когда подготовка ведется хаотично, 

материал прорабатывается бессистемно. Такая подготовка не может выработать прочную си-

стему знаний. Поэтому знания, приобретенные с помощью подобного метода, в лучшем случае 

закрепляются на уровне представления. 

Во время экзамена за отведенное для подготовки время студент должен сформулировать 

четкий ответ по каждому вопросу билета. Во время подготовки рекомендуется не записывать на 

лист ответа все содержание ответа, а составить развернутый план, которому необходимо следо-

вать во время сдачи экзамена. 

Отвечая на экзаменационные вопросы, необходимо придерживаться определенного плана 

ответа, который не позволит студенту уйти в сторону от содержания поставленных вопросов. 

При ответе на экзамене допускается многообразие мнений. Приветствуется, если студент не чи-

тает с листа, а свободно излагает материал, ориентируясь на заранее составленный план. 

К выступлению выпускника на государственном экзамене предъявляются следующие тре-

бования: 

- ответ должен строго соответствовать объему вопросов билета; 

- ответ должен полностью исчерпывать содержание вопросов билета; 

- ответ должен соответствовать определенному плану, который рекомендуется огласить в 

начале выступления; 

- выступление на государственном экзамене должно соответствовать нормам и правилам 

публичной речи, быть четким, обоснованным, логичным. 

Во время ответа на поставленные вопросы надо быть готовым к дополнительным или 

уточняющим вопросам. Дополнительные вопросы задаются членами государственной комиссии 

в рамках билета и связаны, как правило, с неполным ответом. Уточняющие вопросы задаются, 

чтобы конкретизировать мысли студента. Полный ответ на уточняющие вопросы лишь усиливает 

эффект общего ответа студента. 
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Итоговая оценка знаний предполагает дифференцированный подход к студенту, учет его 

индивидуальных способностей, степень усвоения и систематизации основных теоретических по-

ложений, понятий и категорий. Оценивается так же культура речи, грамотное комментирование, 

приведение примеров, умение связывать теорию с практикой, творчески применять знания к не-

ординарным ситуациям, излагать материал доказательно, полемизировать там, где это необхо-

димо. 

6 Выпускная квалификационная работа и рекомендации обучающимся по подго-

товке к защите и защите ВКР 

Выпускная квалификационная работа специалиста по направлению подготовки 10.05.03 

«Информационная безопасность автоматизированных систем» представляет собой законченную 

разработку, в которой должны быть изложены вопросы информационной безопасности автома-

тизированных систем. 

6.1 Вид выпускной квалификационной работы  

ВКР выполняется в виде дипломного проекта. 
Тематика ВКР, критерии и показатели оценивания приведены в разделе 7.  

6.2 Цель выполнения выпускной квалификационной работы  

Выполнение ВКР имеет своей целью: 

- систематизацию, закрепление и углубление полученных теоретических и практических 

знаний по специальности 10.05.03 «Информационная безопасность автоматизированных си-

стем»; 

- развитие навыков обобщения практических материалов, критической оценки теорети-

ческих положений и выработки своей точки зрения по рассматриваемой проблеме; 

- развитие умения аргументировано излагать свои мысли и формулировать предложе-

ния; 

- выявление у обучающихся творческих возможностей и готовности к практической де-

ятельности в условиях современной экономики. 

6.3 Перечень рекомендуемой литературы для выполнения ВКР  

Список основной литературы 

1. Немцова, Т. И. Программирование на языке С++ [Электронный ресурс]: учеб. по-

собие / Т.И. Немцова, С.Ю. Голова, А.И. Терентьев; Под ред. Л.Г. Гагариной. - М.: ИД ФОРУМ: 

ИНФРА-М, 2021. - 512 с. // ZNANIUM.COM : электронно-библиотечная система. – Режим до-

ступа: http://znanium.com/catalog.php#, ограниченный. – Загл. с экрана.  

2. Кузин, А. В. Программирование на языке Си [Электронный ресурс] /А.В.Кузин, 

Е.В.Чумакова - М. : Форум, НИЦ ИНФРА-М, 2019. - 144 с. // ZNANIUM.COM : электронно-биб-

лиотечная система. – Режим доступа: http://znanium.com/catalog.php#, ограниченный. – Загл. с 

экрана.  

3. Новиков, Ф.А. Дискретная математика для программистов: Учебное пособие для 

вузов / Ф. А. Новиков. - 2-е изд. - СПб.: Питер, 2004; 2003; 2001; 2000; 2020- 363с 

4. Технические средства и методы защиты информации: Учебник для вузов [Элек-

тронный ресурс]/ А.П. Зайцев, А.А. Шелупанов, Р.В.Мещеряков; Под ред. А.П.Зайцева - 7 изд., 

исправ. - М.: Гор. линия-Телеком, 2019. - 442с.//ZNANIUM.COM : электронная библиотечная си-

стема- Режим доступа: http://znanium.com/catalog/product/390284, ограниченный. – Загл. с экрана 

5. Технические средства и методы защиты информации [Электронный ресурс]/ Зай-

цев А.П., Шелупанов А.А., Мещеряков Р.В. - М.:Гор. линия-Телеком, 2018. - 616 с.: 

.//ZNANIUM.COM : электронная библиотечная система- Режим доступа: 

http://znanium.com/catalog/product/560580, ограниченный. – Загл. с экрана 

6. Методы и средства обеспечения программно-аппаратной защиты информации: 

Научно-техническое издание [Электронный ресурс]/ Астайкин А.И., Мартынов А.П., Николаев 
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Д.Б. - Саров:ФГУП"РФЯЦ-ВНИИЭФ", 2017. - 214 с.//ZNANIUM.COM : электронная библиотеч-

ная система- Режим доступа: http://znanium.com/catalog/product/950073, ограниченный. – Загл. с 

экрана 

7. Челухин, В.А. Комплексное обеспечение информационной безопасности автомати-

зированных систем: Учебное пособие для вузов / В. А. Челухин. - Комсомольск-на-Амуре: Изд-

во Комсомольского-на-Амуре гос.техн.ун-та, 2021. - 207с. - Библиогр.: с.201-207. - 273-00. 

8. Программно-аппаратная защита информации: Учебное пособие / Хорев П.Б., - 

М.:Форум, НИЦ ИНФРА-М, 2019. - 352 с.: 60x90 1/16. - (Высшее образование) ISBN 978-5-00091-

004-7 - Режим доступа: http://znanium.com/catalog/product/489084 

9. Аппаратные и программные средства защиты информации: Учебное пособие / 

Душкин А.В., Кольцов А., Кравченко А. - Воронеж: Научная книга, 2018. - 232 с. ISBN 978-5-

4446-0746-6 - Режим доступа: http://znanium.com/catalog/product/923168 

10. Серебренникова А.Г. Информатика [Электронный ресурс] : / А.Г. Сереб-ренни-кова, 

А. С. Верещагина, Е. Г. Кравченко, Д. Н. Кузнецов. – Комсо-мольск-на-Амуре: ФГБОУ ВПО 

«КнАГТУ», 2017. – 174 с. // Виртуальная библиотека ИНИТ. – Режим до-ступа: http://initkms.ru/ 

library/readbook/ 1101570/1, свобод-ный. – Загл. с экрана. 

11. Каймин В.А . Информатика [Электронный ресурс]: учебник / В.А. Кай-мин - 6-e изд. - 

М.: ИНФРА-М, 2016. - 285 с.: // ZNANIUM.COM : электронно-библиотечная систе-ма. – Режим 

доступа: http://www. znanium.com/catalog.php, ограничен-ный. – Загл. с экрана. 

12. Сергеева И.И. Информатика [Электронный ресурс] : учебник / И.И. Сергеева, А.А. 

Музолевская, Н.В. Тарасова. – М.: ИД ФОРУМ, НИЦ ИНФРА-М, 2017. – 384 с. // 

ZNANIUM.COM : электронно-библиотечная система. – Режим доступа: http://www. 

znanium.com/catalog.php, ограничен-ный. – Загл. с экрана. 

13. Гуриков С.Р. . Информатика [Электронный ресурс]: учебник / С.Р. Гуриков. - М.: Фо-

рум: НИЦ ИНФРА-М, 2017. - 464 с.: // ZNANIUM.COM : электронно-библиотечная си-стема. – 

Режим доступа: http://www. znanium.com/catalog.php, ограничен-ный. – Загл. с экрана 

14. Кузин, А.В. Компьютерные сети: Учебное пособие / А.В. Кузин. - 3-e изд., перераб. и 

доп. - М.: Форум: НИЦ ИНФРА-М, 2018. - 192 с.: ил.;  Режим доступа: 

http://znanium.com/catalog/product/450375 

15. Исаченко, О.В. Программное обеспечение компьютерных сетей: Учеб-ное пособие / 

О.В. Исаченко. - М.: ИНФРА-М, 2018. - 117 с.: Режим до-ступа: 

http://znanium.com/catalog/product/232661 

16. Могильников, Е. В. Вычислительные машины, системы и сети теле-коммуникаций: 

учеб. пособие / Е.В. Могильников — Комсомольск-на-Амуре.: ГОУ ВПО Комсомольский-на-

Амуре гос.техн.ун-т, 2019. – 155 с. // Виртуальная библиотека ИНИТ. – Режим доступа: 

http://www.initkms.ru/library/readbook/1101388/1, свободный. – загл.с экрана 

 

Список дополнительной литературы 

17. Демидович, Б.П. Основы вычислительной математики. Учебное пособие для втузов / 

Б.П. Демидович, И.А. Марон. — М.: 1963. — 660 с.: ил. 

18. Голицына, О.Л. Языки программирования : Учебное пособие / О.Л. Голицына, Т.Л. 

Партыка, И.И. Попов. - 2-e изд., перераб. и доп. - М.: Форум, 2019. - 400 с.: ил.; 60x90 1/16. - 

(Профессиональное образование). (переплет) ISBN 978-5-91134-442-9 - Режим доступа: 

http://znanium.com/catalog/product/226043 

19. Хусаинов, А. А. Структуры и алгоритмы обработки данных : учеб. пособие / 

А.А. Хусаинов, Н.Н. Михайлова. — Комсомольск-на-Амуре.: ГОУ ВПО Комсомольский-на-

Амуре гос.техн.ун-т, 2007. – Ч.1. — 83 с. // Виртуальная библиотека ИНИТ. – Режим доступа: 

http://www.initkms.ru/library/readbook/1101030/1, свободный. – загл.с экрана 

20. Хусаинов, А. А. Структуры и алгоритмы обработки данных : учеб. пособие / 

А.А. Хусаинов, Н.Н. Михайлова. — Комсомольск-на-Амуре.: ГОУ ВПО Комсомольский-на-

Амуре гос.техн.ун-т, 2007. – Ч.2. — 91 с. // Виртуальная библиотека ИНИТ. – Режим доступа: 

http://www.initkms.ru/library/readbook/1101031/1, свободный. – загл.с экрана 
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21. Козунова, С.С. Система управления информационной безопасностью предприятия 

[Электронный ресурс] / С.С.Козунова // Евразийский союз ученых. - 2016. - № 28-2. - С. 22-23.- 

Режим доступа : http://elibrary.ru/query_results.asp?pagenum=3. 

22. Шашло, Н.В. Комплексный подход к обеспечению экономиче-ской безопасности 

предприятий [Электронный ресурс] / Н.В.Шашло // Фундаментальные исследования. - 2016.- № 

11-3.- С. 668-672. – Режим доступа : http://elibrary.ru/query_results.asp?pagenum=3. 

23. Смоленский, М. Б. Информационное право : учебник для вузов / М. Б. Смоленский, 

М. В. Алексеева. – Ростов н/Д : Феникс, 2015. – 223 с., 

24. Сети связи и системы коммутации: Учебное пособие [Электронный ресурс]/ Паринов 

А.В., Ролдугин С.В., Мельник В.А. 2015. - 178 с.// ZNANIUM.COM: электронно-библиотечная 

система  - Режим доступа: http://znanium.com/catalog/product/923309, ограниченный, Загл. с 

экрана. 

25. Мэйволд Э. Безопасность сетей [Электронный ресурс]/ Мэйволд Э., 2015.— 571 c. // 

IPRbooks: электронно-библиотечная система. – Режим доступа: 

http://www.iprbookshop.ru/73727.html, ограниченный. – Загл. с экрана. 

26. Зиангирова Л.Ф. Вычислительные системы, сети и телекоммуникации [Электронный 

ресурс] / Зиангирова Л.Ф. — 2015.— 150 c. // IPRbooks: электронно-библиотечная система. – Ре-

жим доступа: http://www.iprbookshop.ru/67231.html, ограниченный. – Загл. с экрана. 

27. Т.И. Немцова Программирование на языке высокого уровня. Программирование на 

языке Object Pascal: Учеб. пос. [Электронный ресурс] / Т.И. Немцова и др.; Под ред. Л.Г. Гагари-

ной - М.: ИД ФОРУМ: НИЦ ИНФРА-М, 2014 - 496с.: ил. // ZNANIUM.COM : электронно-биб-

лиотечная система.- Режим доступа: http://znanium.com/catalog/product/472870, ограниченный. – 

Загл. с экрана 

28. Царев, Р. Ю. Программирование на языке Си [Электронный ресурс] : учеб. пособие 

/ Р. Ю. Царев. – Красноярск : Сиб. федер. ун-т, 2014. – 108 с. // ZNANIUM.COM : электронно-

библиотечная система.- Режим доступа: http://znanium.com/catalog/product/510946, ограничен-

ный. – Загл. с экрана 

29. В.Д. Колдаев Численные методы и программирование: Учебное пособие[Электрон-

ный ресурс] / В.Д. Колдаев; Под ред. Л.Г. Гагариной. - М.: ИД ФОРУМ: НИЦ Инфра-М, 2013. - 

336 с.: ил.; // ZNANIUM.COM : электронно-библиотечная система. - Режим доступа: 

http://znanium.com/catalog/product/370603, ограниченный. – Загл. с экрана 

30. Баранова, Е. К. Основы информатики и защиты информации [Электронный ресурс] 

: Учеб. пособие / Е. К. Баранова. - М. : РИОР : ИНФРА-М, 2013. - 183 с.//ZNANIUM.COM : элек-

тронная библиотечная система- Режим доступа: http://znanium.com/catalog/product/415501, огра-

ниченный. – Загл. с экрана 

31. Защита информации: Учебное пособие [Электронный ресурс]/ А.П. Жук, Е.П. Жук, 

О.М. Лепешкин, А.И. Тимошкин. - 2-e изд. - М.: ИЦ РИОР: НИЦ ИНФРА-М, 2015. - 392 

с.//ZNANIUM.COM : электронная библиотечная система- Режим доступа: 

http://znanium.com/catalog/product/474838, ограниченный. – Загл. с экрана 

32. Защита информации ограниченного доступа от утечки по техническим каналам: 

Справочное пособие [Электронный ресурс]/ Бузов Г.А. - М.:Гор. линия-Телеком, 2015. - 586 

с.//ZNANIUM.COM : электронная библиотечная система- Режим доступа: 

http://znanium.com/catalog/product/895240, ограниченный. – Загл. с экрана 

33. Новиков С.Н. Методы защиты информации [Электронный ресурс] : учебное посо-

бие / С.Н. Новиков, О.И. Солонская. — Электрон. текстовые данные. — Новосибирск: Сибирский 

государственный университет телекоммуникаций и информатики, 2009. — 121 c. — 2227-8397. 

— Режим доступа: http://www.iprbookshop.ru/54767.html 

34. Информационная безопасность и защита информации [Электронный ресурс] : 

учебно-методический комплекс / . — Электрон. текстовые данные. — Алматы: Нур-Принт, 2012. 

— 98 c. — 9965-756-05-8. — Режим доступа: http://www.iprbookshop.ru/67055.html 
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35. Система защиты информации от несанкционированного доступа «СТРАЖ NT». 

Версия 2.0. Описание применения. – 53 с. (прилагается на компакт диске с программным обеспе-

чением, хранится на факультете ком-пьютерных технологий) 

36. Система защиты информации от несанкционированного доступа «Dallas Lock 8.0». 

Руководство по эксплуатации. – 88 с. (прилагается на компакт диске с программным обеспече-

нием, хранится на факультете компьютерных технологий) 

37. Система защиты информации «Secret Net 7». Автономный вариант для Windows 

2000. Руководство по администрированию. – 142 с. (прилагается на компакт диске с программ-

ным обеспечением, хранится на факультете компьютерных технологий) 

38. Мельников В. П. Защита информации: учебник для вузов / В. П. Мельников, А. И. 

Куприянов, А. Г. Схиртладзе; Под ред. В. П. Мельникова. – М.: Академия, 2014. – 296 с. 

 

6.4 График подготовки, организации и проведения защиты ВКР 

Таблица 6 – График подготовки, организации и проведения защиты ВКР  

Виды работ Сроки 
Ответственный 

исполнитель 

Представление тем ВКР, выбор темы и 

руководителя ВКР 

за 7 мес. до защиты 

ВКР по КУГ 

Преподаватели кафедры, 

Обучающиеся 

Подача заявления о закреплении темы 

и руководителя ВКР 

за 6  мес. до защиты 

ВКР по КУГ 
Обучающийся  

Подготовка приказа по утверждению 

тем и руководителей ВКР 

за 6  мес. до защиты 

ВКР по КУГ 
Зав. кафедрой  

Руководители ВКР 

Составление и утверждение заданий на 

ВКР и календарного графика на ВКР  

за 6 мес. до защиты 

ВКР по КУГ 
Руководители ВКР, 

Зав. кафедрой 

Организация консультаций и нормо-

контроль 

В течение предди-

пломной практики и 

выполнения ВКР по 

КУГ 

Зав. кафедрой  

Контроль за ходом выполнения ВКР 

I этап  (30%) 

II  этап  (80%) 

III этап  (100%)  

I этап  (30%) - 

начало преддиплом-

ной практики по 

КУГ 

II  этап  (80%)  - 

окончание предди-

пломной практики 

по КУГ 

III этап  (100%) за 

неделю до защиты 

ВКР по приказу 

Руководители ВКР, 

Зав. кафедрой 

Утверждение и предоставление дат за-

щит ВКР 

за 1  мес. до защиты 

ВКР по КУГ 

Зав. кафедрой,  

Секретарь ГЭК 

Назначение рецензентов  
за 1 месяц 

до защиты ВКР 

Руководители ВКР, 

Зав. кафедрой 

Представление на кафедру письмен-

ного отзыва о работе обучающегося в 

период подготовки ВКР (далее - от-

зыв). 

после завершения 

подготовки обучаю-

щимся ВКР 

за 7 дней до защиты 

ВКР 

Руководители ВКР, 

Получение отзыва руководителя, ре-

цензии 

за 5 календарных 

дней до защиты ВКР 
Обучающийся 
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Виды работ Сроки 
Ответственный 

исполнитель 

Подготовка проекта приказа о допуске 

к защите  ВКР  

не позднее 3 дней до 

защиты ВКР  

Зав. кафедрой 

Секретарь ГЭК 

Передача в ГЭК ВКР, отзыва и рецен-

зии 

не позднее 2 дней до 

защиты ВКР 

Обучающийся, 

руководитель ВКР 

Защита ВКР в ГЭК По приказу 
Зав. кафедрой 

Секретарь ГЭК 

6.5 Рекомендации обучающимся по подготовке к защите ВКР 

6.5.1 Планирование самостоятельной работы выпускников 

Таблица 7 – График организации самостоятельной работы выпускников по подготовке к защите 

ВКР 

Этапы работ Срок  

1. Сбор, изучение и систематизация учебной, научно-технической 

литературы, учебно-методической документации и патентной инфор-

мации. 

По согласова-

нию с руководи-

телем ВКР 

2. Разработка общей части (введения, теоретической главы) работы. 

3. Технологические разработки. Этапы решения поставленной за-

дачи. Подготовка аналитической и практической глав. 

4. Написание заключения и аннотации. 

5. Окончательное оформление расчетно-пояснительной записки и 

графических материалов. 

6. Подготовка на проверку и подпись ВКР руководителю. 

7. Подготовка на проверку и подпись ВКР заведующему кафедрой. 

Получение допуска к защите. 

6.5.2  Структура ВКР. Требования к ее содержанию 

Структура выпускной работы включает: введение, три главы, с разбивкой на параграфы, 

заключение, а также список использованной литературы и приложения. Объем работы – в пре-

делах 70-80 печатных страниц. 

Во введении обосновывается выбор темы, ее актуальность, формулируются цель и задачи 

исследования. Здесь отражается степень изученности рассматриваемых вопросов в научной и 

практической литературе, оговаривается предмет и объект исследования, конкретизируется круг 

вопросов, подлежащих исследованию. По объему введение не превышает 3 страниц. 

Первая глава имеет теоретический характер. В ней на основе изучения литературы, дис-

куссионных вопросов, систематизации современных исследований рассматриваются возникно-

вение, этапы исследования проблем, систематизируются позиции российских и зарубежных уче-

ных и обязательно аргументируется собственная точка зрения обучающегося относительно по-

нятий, проблем, определений, выводов. 

Вторая и последующие главы носят аналитический и прикладной характер, раскрываю-

щий содержание проблемы. В них на конкретном практическом материале освещается фактиче-

ское состояние проблемы на примере конкретного объекта. Достаточно глубоко и целенаправ-

ленно анализируется и оценивается действующая практика, выявляются закономерности и тен-

денции развития на основе использования собранных первичных документов, статистической  и 

прочей информации за предоставленный для данного исследования период (как правило, не ме-

нее трех лет). 

Содержание этих глав является логическим продолжением первой теоретической главы и 

отражает взаимосвязь теории и практики, обеспечивает разработку вопросов плана работы и вы-

движение конкретных предложений по исследуемой проблеме.  



15 
 

Заключение содержит выводы по теме ВКР и конкретные предложения по исследуе-

мым вопросам. Они должны непосредственно вытекать из содержания выпускной работы и 

излагаться лаконично и четко. По объему заключение не превышает 3-4 страниц. 

 

7 Фонд оценочных средств для проведения ГИА  

 

7.1 Паспорт фонда оценочных средств 
 

Таблица 8 – Паспорт фонда оценочных средств 

Код 

контролируемой 

компетенции 

Индикаторы достижения  

компетенции 

Наименование 

оценочного 

средства 

Показатели 

оценки 

УК-1. Способен 

осуществлять кри-

тический анализ 

проблемных ситуа-

ций на основе си-

стемного подхода, 

вырабатывать 

стратегию дей-

ствий 

УК-1.1 Знает метод системного ана-

лиза, способы обоснования решения 

(индукция, дедукция, по аналогии) про-

блемной ситуации УК-1.2 Умеет при-

менять методики поиска, сбора и обра-

ботки информации; осуществляет 

оценку адекватности информации о 

проблемной ситуации путём выявления 

диалектических и формально-логиче-

ских противоречий в анализируемой 

информации  

УК-1.3 Владеет методами поиска, 

сбора и обработки, критического ана-

лиза и синтеза информации; навыком 

выбора методов критического анализа, 

адекватных проблемной ситуации; 

навыками разработки и обоснования 

плана действий по решению проблем-

ной ситуации 

Опосредованно, 

на основании ре-

зультатов проме-

жуточной аттеста-

ции по дисципли-

нам / практикам 

учебного плана 

см. п. 7.2 

УК-2. Способен 

управлять проек-

том на всех этапах 

его жизненного 

цикла 

УК-2.1 Знает виды ресурсов и ограни-

чений для реализации проекта; основ-

ные методы оценки разных способов 

решения задач; действующее законода-

тельство и правовые нормы, регулиру-

ющие профессиональную деятель-

ность. 

УК-2.2 Формулирует цели, задачи, 

ожидаемые результаты проекта; разра-

батывает план реализации проекта; ис-

пользует нормативно-правовую доку-

ментацию в сфере профессиональной 

деятельности.  

УК-2.3 Владеет методиками разработки 

цели и задач проекта; методами оценки 

потребности в ресурсах, продолжитель-

ности и стоимости проекта; навыками 

работы с нормативно-правовой доку-

ментацией; навыками контроля и 

оценки эффективности реализации 

Опосредованно, 

на основании ре-

зультатов проме-

жуточной аттеста-

ции по дисципли-

нам / практикам 

учебного плана 

см. п. 7.2 

УК-3. Способен 

организовывать и 

УК-3.1 Знает основные приемы и 

нормы социального взаимодействия; 

Опосредованно, см. п. 7.2 
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Код 

контролируемой 

компетенции 

Индикаторы достижения  

компетенции 

Наименование 

оценочного 

средства 

Показатели 

оценки 

руководить рабо-

той команды, вы-

рабатывая команд-

ную стратегию для 

достижения по-

ставленной цели 

основные понятия и методы конфлик-

тологии, технологии межличностной и 

деловой коммуникации, принципы ко-

мандной работы как основы организа-

ции и руководства работой команды, 

способы мотивации членов команды с 

учетом организационных возможно-

стей и личностных особенностей чле-

нов команды  

УК-3.2 Умеет устанавливать и поддер-

живать контакты, обеспечивающие 

успешную работу в команде; разраба-

тывать цели команды в соответствии с 

целями проекта; выбирать стратегию 

формирования команды и определять 

функциональные и ролевые критерии 

отбора участников 

УК-3.3 Имеет навыки организации и 

руководства работой команды, презен-

тации результатов собственной и ко-

мандной работы 

на основании ре-

зультатов проме-

жуточной аттеста-

ции по дисципли-

нам / практикам 

учебного плана 

УК-4. Способен 

применять совре-

менные коммуни-

кативные техноло-

гии, в том числе на 

иностранном(ых) 

языке(ах), для ака-

демического и про-

фессионального 

взаимодействия 

УК-4.1 Знает методики поиска, сбора и 

обработки информации с помощью ин-

формационно-коммуникационных тех-

нологий; актуальные российские и за-

рубежные источники информации в 

сфере профессиональной деятельности; 

особенности устного и письменного об-

щения на русском и иностранном язы-

ках; правила и закономерности деловой 

устной и письменной коммуникации.  

УК-4.2 Умеет применять различные ме-

тоды делового общения на русском и 

иностранном языках как в устной, так и 

в письменной форме; представляет ин-

формацию на русском и иностранном 

языке с помощью информационно- 

коммуникационных технологий  

УК-4.3 Владеет навыками чтения и пе-

ревода текстов на иностранном языке в 

профессиональном общении; навыками 

деловых коммуникаций в устной и 

письменной форме на русском и ино-

странном языках 

Опосредованно, 

на основании ре-

зультатов проме-

жуточной аттеста-

ции по дисципли-

нам / практикам 

учебного плана 

см. п. 7.2 

УК-5. Способен 

анализировать и 

учитывать разно-

образие культур в 

УК-5.1 Знает закономерности и особен-

ности социально-исторического разви-

тия различных культур в этическом и 

философском контексте.  

Опосредованно, 

на основании ре-

зультатов проме-

жуточной аттеста-

см. п. 7.2 
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Код 

контролируемой 

компетенции 

Индикаторы достижения  

компетенции 

Наименование 

оценочного 

средства 

Показатели 

оценки 

процессе межкуль-

турного взаимо-

действия 

УК-5.2 Понимает и воспринимает раз-

нообразие общества в социально-исто-

рическом, этическом и философском 

контекстах.  

УК-5.3 Владеет навыками взаимодей-

ствия в мире культурного многообра-

зия с использованием этических норм 

поведения; а также навыками толерант-

ного восприятия межкультурного раз-

нообразия общества в социально-исто-

рическом, этическом и философском 

контекстах. 

ции по дисципли-

нам / практикам 

учебного плана 

УК-6. Способен 

определять и реа-

лизовывать прио-

ритеты собствен-

ной деятельности и 

способы её совер-

шенствования на 

основе самооценки 

и образования в те-

чение всей жизни 

УК-6.1 Знает основные принципы само-

воспитания и самообразования, про-

фессионального и личностного разви-

тия, исходя из этапов карьерного роста 

и требований рынка труда.  

УК-6.2 Формулирует цели личностного 

и профессионального развития и усло-

вия их достижения, исходя из индиви-

дуально-личностных особенностей, по-

ставленных жизненных целей и разви-

тия социальной ситуации.  

УК-6.3 Владеет технологиями приобре-

тения, использования и обновления со-

циокультурных и профессиональных 

знаний, умений и навыков; методиками 

саморазвития и самообразования 

Опосредованно, 

на основании ре-

зультатов проме-

жуточной аттеста-

ции по дисципли-

нам / практикам 

учебного плана 

см. п. 7.2 

УК-7. Способен 

поддерживать 

должный уровень 

физической подго-

товленности для 

обеспечения пол-

ноценной социаль-

ной и профессио-

нальной деятель-

ности 

УК-7.1 Знает роль и значение физиче-

ской культуры в жизни человека и об-

щества; научно-практические основы 

физической культуры, а также систему 

профилактики вредных привычек и 

формирования здорового образа и 

стиля жизни.  

УК-7.2 Умеет применять на практике 

разнообразные средства физической 

культуры и спорта для сохранения и 

укрепления здоровья и психофизиче-

ской подготовки; использует средства и 

методы физического воспитания для 

профессионально-личностного разви-

тия, физического самосовершенствова-

ния, формирования здорового образа и 

стиля жизни.  

УК-7.3 Владеет навыками поддержания 

здоровья и физической подготовленно-

Опосредованно, 

на основании ре-

зультатов проме-

жуточной аттеста-

ции по дисципли-

нам / практикам 

учебного плана 

см. п. 7.2 



18 
 

Код 

контролируемой 

компетенции 

Индикаторы достижения  

компетенции 

Наименование 

оценочного 

средства 

Показатели 

оценки 

сти для обеспечения полноценной со-

циальной и профессиональной деятель-

ности. 

УК-8. Способен 

создавать и под-

держивать в повсе-

дневной жизни и в 

профессиональной 

деятельности без-

опасные условия 

жизнедеятельности 

для сохранения 

природной среды, 

обеспечения 

устойчивого разви-

тия общества, в 

том числе при 

угрозе и возникно-

вении чрезвычай-

ных ситуаций и во-

енных конфликтов 

УК-8.1 Знает  классификацию и источ-

ники чрезвычайных ситуаций природ-

ного и техногенного происхождения; 

причины, признаки и последствия 

опасностей, методы защиты в условиях 

чрезвычайных ситуаций, военных кон-

фликтов; принципы организации без-

опасности труда на предприятии, тех-

нические средства защиты людей в 

условиях чрезвычайной ситуации, ме-

тоды сохранения природной среды, 

факторы обеспечения устойчивого раз-

вития общества 

УК-8.2 Умеет поддерживать безопас-

ные условия жизнедеятельности; обес-

печивать условия труда на рабочем ме-

сте; выявлять признаки, причины и 

условия возникновения чрезвычайных 

ситуаций; оценивать вероятность воз-

никновения потенциальной опасности 

и принимать меры по ее предупрежде-

нию.  

УК-8.3 Владеет методами прогнозиро-

вания возникновения опасных или 

чрезвычайных ситуаций; навыками по 

применению основных методов за-

щиты в условиях чрезвычайных ситуа-

ций. 

Опосредованно, 

на основании ре-

зультатов проме-

жуточной аттеста-

ции по дисципли-

нам / практикам 

учебного плана 

см. п. 7.2 

УК-9. Способен 

принимать обосно-

ванные экономиче-

ские решения в 

различных обла-

стях жизнедеятель-

ности 

УК-9.1 Знает базовые принципы функ-

ционирования экономики и экономи-

ческого развития, цели и формы уча-

стия государства в экономике, методы 

личного экономического и финансо-

вого планирования, основные финан-

совые инструменты, используемые для 

управления личными финансами. 

УК-9.2 Умеет анализировать информа-

цию для принятия обоснованных эко-

номических решений, применять эко-

номические знания при выполнении 

практических задач. 

УК-9.3 Владеет способностью исполь-

зовать основные положения и методы 

экономических наук при решении со-

циальных и профессиональных задач. 

Опосредованно, 

на основании ре-

зультатов проме-

жуточной аттеста-

ции по дисципли-

нам / практикам 

учебного плана 

см. п. 7.2 
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оценки 

УК-10. Способен 

формировать не-

терпимое отноше-

ние к коррупцион-

ному поведению 

УК-10.1 Знает сущность коррупцион-

ного поведения и его взаимосвязь с со-

циальными, экономическими, полити-

ческими и иными условиями; действу-

ющие правовые нормы, обеспечиваю-

щие борьбу с коррупцией в различных 

областях жизнедеятельности и спо-

собы профилактики коррупции. 

УК-10.2 Умеет анализировать, толко-

вать и применять правовые нормы о 

противодействии коррупционному по-

ведению. 

УК-10.3 Владеет навыками работы с за-

конодательными и другими норматив-

ными правовыми актами. 

  

ОПК-1. Способен 

оценивать роль ин-

формации, инфор-

мационных техно-

логий и информа-

ционной безопас-

ности в современ-

ном обществе, их 

значение для обес-

печения объектив-

ных потребностей 

личности, обще-

ства и государства 

ОПК-1.1 Знает понятие информацион-

ного общества, его характерные черты 

и признаки, основные тенденции раз-

вития; сущность информационной ин-

фраструктуры; основные формы про-

явления информации, её свойства как 

объекта безопасности; угрозы и источ-

ники угроз информационной безопас-

ности современного общества 

ОПК-1.2 Умеет выполнять поиск и 

анализ информации для принятия ре-

шений; умеет применять основные ме-

тоды обеспечения информационной 

безопасности  

ОПК-1.3 Владеет навыками работы с 

компьютером как средством управле-

ния информацией; навыками использо-

вания облачных технологий для хране-

ния и обработки информации; навы-

ками защиты конфиденциальности и 

данных во всех объектах сетевой ин-

фраструктуры, онлайн-приложениях и 

платформах 

Теоретический 

вопрос, 

практическое за-

дание (задача) ГЭ 

см. п. 7.3 

ОПК-2. Способен 

применять про-

граммные средства 

системного и при-

кладного назначе-

ний, в том числе 

отечественного 

производства, для 

решения задач 

профессиональной 

деятельности 

ОПК-2.1 Знает теорию в области ис-

пользования современных языков и си-

стем программирования, особенности 

функционирования программных 

средств системного и прикладного 

назначений 

ОПК-2.2 Умеет разрабатывать оконные 

приложения, рационально использо-

вать функциональные возможности 

программных средств системного и 

прикладного назначений, в том числе 

Доклад на защите 

ВКР, ответы на 

вопросы на за-

щите ВКР 

см. п. 7.4 
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отечественного производства, для ре-

шения задач профессиональной дея-

тельности 

ОПК-2.3 Владеет навыками разработки 

приложений с использованием 

WinAPI; использования системного 

программного обеспечения для реше-

ния задач профессиональной деятель-

ности 

ОПК-3. Способен 

использовать мате-

матические ме-

тоды, необходи-

мые для решения 

задач профессио-

нальной деятель-

ности 

ОПК-3.1 Знает математические ме-

тоды, необходимые для решения задач 

профессиональной деятельности 

ОПК-3.2 Умеет использовать типовые 

математические методы и модели для 

решения задач профессиональной дея-

тельности 

ОПК-3.3 Владеет навыками решения 

стандартных математических задач, 

выполнения расчетов математических 

величин, применения математических 

методов для решения задач профессио-

нальной деятельности 

Теоретический 

вопрос, 

практическое за-

дание (задача) ГЭ 

см. п. 7.3 

Доклад на защите 

ВКР, ответы на 

вопросы на за-

щите ВКР 

см. п. 7.4 

ОПК-4. Способен 

анализировать фи-

зическую сущ-

ность явлений и 

процессов, лежа-

щих в основе 

функционирования 

микроэлектронной 

техники, приме-

нять основные фи-

зические законы и 

модели для реше-

ния задач профес-

сиональной дея-

тельности 

ОПК-4.1 Знает основные понятия, за-

коны и модели физики, основные физи-

ческие явления, основные каналы 

утечки информации за счет существо-

вания физических полей; принципы ра-

боты элементов и функциональных уз-

лов электронной аппаратуры, типовые 

схемотехнические решения основных 

узлов и блоков электронной аппара-

туры 

ОПК-4.2 Умеет использовать физиче-

ские законы, анализировать и приме-

нять модели явлений, процессов и объ-

ектов (включая схемы электронных 

устройств) при решении инженерных 

задач в профессиональной деятельно-

сти; проводить измерения и оценку па-

раметров сигналов в информационных 

системах 

ОПК 4.3 Владеет основными методами 

теоретического и экспериментального 

исследования физических явлений и 

процессов, в том числе лежащих в ос-

нове микроэлектронной техники; 

навыками разработки и оптимизация 

электронных схем с учетом требова-

ний по защите информации 

Теоретический 

вопрос, 

практическое за-

дание (задача) ГЭ 

см. п. 7.3 
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ОПК-5. Способен 

применять норма-

тивные правовые 

акты, нормативные 

и методические до-

кументы, регла-

ментирующие дея-

тельность по за-

щите информации 

ОПК-5.1 Знает основные нормативные 

правовые акты в области защиты ин-

формации; национальные, межгосудар-

ственные и международные стандарты 

в области защиты информации 

ОПК-5.2 Умеет находить необходимые 

нормативные правовые акты и инфор-

мационно-правовые нормы в системе 

действующего законодательства, в том 

числе с помощью правовых информа-

ционных систем; применять действую-

щую законодательную базу в области 

информационной безопасности; разра-

батывать проекты нормативных доку-

ментов, регламентирующих работу по 

защите информации, а также положе-

ний, инструкций и других организаци-

онно-распорядительных документов. 

ОПК-5.3 Владеет навыками использо-

вания нормативных актов в профессио-

нальной деятельности. 

Доклад на защите 

ВКР, ответы на 

вопросы на за-

щите ВКР 

см. п. 7.4 

ОПК-6. Способен 

при решении про-

фессиональных за-

дач организовы-

вать защиту ин-

формации ограни-

ченного доступа в 

автоматизирован-

ных системах в со-

ответствии с нор-

мативными право-

выми актами, нор-

мативными и мето-

дическими доку-

ментами Феде-

ральной службы 

безопасности Рос-

сийской Федера-

ции, Федеральной 

службы по техни-

ческому и экспорт-

ному контролю 

ОПК-6.1 Знает основные нормативные 

правовые акты, нормативные и методи-

ческие документы ФСБ, ФСТЭК в об-

ласти защиты информации ограничен-

ного доступа 

ОПК-6.2 Умеет применять на практике 

основные нормативные правовые акты, 

нормативные и методические доку-

менты ФСБ, ФСТЭК в области защиты 

информации ограниченного доступа 

ОПК-6.3 Владеет навыками использо-

вания нормативных правовых актов, 

нормативных и методических доку-

ментов ФСБ, ФСТЭК в области за-

щиты информации ограниченного до-

ступа при решении профессиональных 

задач 

Доклад на защите 

ВКР, ответы на 

вопросы на за-

щите ВКР 

см. п. 7.4 
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ОПК-7. Способен 

создавать про-

граммы на языках 

общего назначе-

ния, применять ме-

тоды и инструмен-

тальные средства 

программирования 

для решения про-

фессиональных за-

дач, осуществлять 

обоснованный вы-

бор инструмента-

рия программиро-

вания и способов 

организации про-

грамм 

ОПК-7.1 Знает современные языки про-

граммирования общего назначения; ос-

новы структурного и модульного про-

граммирования; современные техноло-

гии и методы программирования; 

ОПК-7.2 Умеет формализовать постав-

ленную задачу; применять соответству-

ющий язык программирования при ре-

шении конкретных научных и практи-

ческих задач; выбирать технологию и 

метод программирования для решения 

конкретной задачи 

ОПК-7.3 Владеет средствами разра-

ботки приложений для ОС реального 

режима работы микропроцессора; вла-

деет средствами разработки приложе-

ний для ОС защищенного режима ра-

боты микропроцессора; владеет мето-

дами разработки приложений для ре-

шения профессиональных задач; навы-

ками использования типовых инстру-

ментальных средств программирова-

ния для решения профессиональных 

задач 

Теоретический 

вопрос, 

практическое за-

дание (задача) ГЭ 

см. п. 7.3 

Доклад на защите 

ВКР, ответы на 

вопросы на за-

щите ВКР 

см. п. 7.4 

ОПК-8. Способен 

применять методы 

научных исследо-

ваний при прове-

дении разработок в 

области защиты 

информации и ав-

томатизированных 

системах 

ОПК-8.1 Знает основные перспективы 

развития науки и техники в области за-

щиты информации и автоматизирован-

ных систем, основные методы проведе-

ния научных исследований 

ОПК-8.2 Умеет применять методы 

научных исследований в профессио-

нальной деятельности, в том числе в ра-

боте над междисциплинарными и инно-

вационными проектами; умеет приме-

нять методы и системы искусственного 

интеллекта при реализации практиче-

ских разработок в области защиты ин-

формации в автоматизированных си-

стемах 

ОПК-8.3 Владеет навыками примене-

ния научных методов в профессио-

нальной деятельности; навыки реше-

ния научно-технических задач в обла-

сти своей профессиональной деятель-

ности 

Теоретический 

вопрос, 

практическое за-

дание (задача) ГЭ 

см. п. 7.3 

Доклад на защите 

ВКР, ответы на 

вопросы на за-

щите ВКР 

см. п. 7.4 

ОПК-9. Способен 

решать задачи про-

фессиональной де-

ОПК-9.1 Знает текущее состояние и 

тенденции развития информационных 

технологий, средств технической за-

Доклад на защите 

ВКР, ответы на 

вопросы на за-

щите ВКР 

см. п. 7.4 



23 
 

Код 

контролируемой 

компетенции 

Индикаторы достижения  

компетенции 

Наименование 

оценочного 

средства 

Показатели 

оценки 

ятельности с уче-

том текущего со-

стояния и тенден-

ций развития ин-

формационных 

технологий, 

средств техниче-

ской защиты ин-

формации, сетей и 

систем передачи 

информации 

щиты информации, сетей и систем пе-

редачи информации; порядок органи-

зации работ по технической защите 

конфиденциальной информации на 

объектах информатизации 

ОПК-9.2 Умеет планировать, организо-

вывать и контролировать выполнение 

мероприятий по технической защите 

информации 

ОПК-9.3 Владеет методами проектиро-

вания и навыками эксплуатации си-

стем и сетей передачи информации 

при решении задач профессиональной 

деятельности; навыками применения 

современных аппаратных устройств 

защиты информации и систем пере-

дачи информации 

 

ОПК-10. Способен 

использовать сред-

ства криптографи-

ческой защиты ин-

формации при ре-

шении задач про-

фессиональной де-

ятельности 

ОПК-10.1 Знает основы симметричной 

криптографии и криптографии с от-

крытым ключом, основные криптогра-

фические методы, алгоритмы, прото-

колы, используемые для защиты ин-

формации в автоматизированных си-

стемах 

ОПК-10.2 Умеет использовать инфра-

структуру открытых ключей, разраба-

тывать и анализировать программные 

модели средств криптографической за-

щиты информации 

ОПК-10.3 Владеет навыками и подхо-

дами к анализу безопасности крипто-

графических протоколов 

Теоретический 

вопрос, 

практическое за-

дание (задача) ГЭ 

см. п. 7.3 

Доклад на защите 

ВКР, ответы на 

вопросы на за-

щите ВКР 

см. п. 7.4 

ОПК-11. Способен 

разрабатывать 

компоненты си-

стем защиты ин-

формации автома-

тизированных си-

стем 

ОПК-11.1 Знает программно-аппарат-

ные средства, используемые в качестве 

компонентов систем защиты информа-

ции в программном обеспечении авто-

матизированных систем; методы про-

ектирования решений по обеспечению 

безопасности автоматизированных си-

стем 

Теоретический 

вопрос, 

практическое за-

дание (задача) ГЭ 

см. п. 7.3 
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Код 

контролируемой 

компетенции 

Индикаторы достижения  

компетенции 

Наименование 

оценочного 

средства 

Показатели 

оценки 

ОПК-11.2 Умеет проектировать защи-

щенные распределенные информаци-

онные системы и компоненты систем 

защиты информации автоматизирован-

ных систем 

ОПК-11.3 Владеет навыками разра-

ботки компонентов систем защиты ин-

формации автоматизированных систем 

и защищенных распределенные инфор-

мационные системы 

Доклад на защите 

ВКР, ответы на 

вопросы на за-

щите ВКР 

см. п. 7.4 

ОПК-12. Способен 

применять знания 

в области безопас-

ности вычисли-

тельных сетей, 

операционных си-

стем и баз данных 

при разработке ав-

томатизированных 

систем 

ОПК-12.1 Знает принципы построения 

и функционирования, примеры реали-

зации современных локальных и гло-

бальных компьютерных сетей, опера-

ционных систем и баз данных; основы 

обеспечения информационной без-

опасности вычислительных сетей, опе-

рационных систем и баз данных 

ОПК-12.2 Умеет проектировать и ад-

министрировать компьютерные сети, 

реализовывать политику безопасности 

в сетях ЭВМ, операционных системах 

и базах данных 

ОПК-12.3 Владеет навыками построе-

ния и администрирования компьютер-

ных сетей, адмнистрирования операци-

онных систем и баз данных с учетом 

требований по обеспечению безопас-

ности 

Доклад на защите 

ВКР, ответы на 

вопросы на за-

щите ВКР 

см. п. 7.4 

ОПК-13. Способен 

организовывать и 

проводить диагно-

стику и тестирова-

ние систем защиты 

информации авто-

матизированных 

систем, проводить 

анализ уязвимо-

стей систем за-

щиты информации 

автоматизирован-

ных систем 

ОПК-13.1 Знает основные подходы к 

проведению анализа защищенности и 

тестирования систем защиты информа-

ции автоматизированных систем  

ОПК-13.2 Умеет выбирать программ-

ное и аппаратное обеспечение для про-

ведения анализа защищенности и те-

стирования систем защиты информа-

ции; проводить анализ уязвимостей си-

стем защиты информации автоматизи-

рованных систем  

ОПК-13.3 Владеет навыками проведе-

ния анализа защищенности автомати-

зированных систем, тестирования си-

стем защиты информации автоматизи-

рованных систем, проведения анализа 

уязвимостей систем защиты информа-

ции автоматизированных систем 

Теоретический 

вопрос, 

практическое за-

дание (задача) ГЭ 

см. п. 7.3 

Доклад на защите 

ВКР, ответы на 

вопросы на за-

щите ВКР 

см. п. 7.4 
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Код 

контролируемой 

компетенции 

Индикаторы достижения  

компетенции 

Наименование 

оценочного 

средства 

Показатели 

оценки 

ОПК-14. Способен 

осуществлять раз-

работку, внедрение 

и эксплуатацию ав-

томатизированных 

систем с учетом 

требований по за-

щите информации, 

проводить подго-

товку исходных 

данных для тех-

нико-экономиче-

ского обоснования 

проектных реше-

ний 

ОПК-14.1 Знает автоматизированные 

системы контроля информационной 

безопасности, систем защищенности и 

обеспечения их информационной без-

опасности 

ОПК-14.2 Умеет проводить подготовку 

исходных данных для технико-эконо-

мического обоснования проектных ре-

шений 

ОПК-14.3 Владеет навыком разработки 

защищенных автоматизированных си-

стем, их эксплуатации и внедрения с 

учетом требований по защите инфор-

мации 

Доклад на защите 

ВКР, ответы на 

вопросы на за-

щите ВКР 

см. п. 7.4 

ОПК-15. Способен 

осуществлять ад-

министрирование 

и контроль функ-

ционирования 

средств и систем 

защиты информа-

ции автоматизиро-

ванных систем, ин-

струментальный 

мониторинг защи-

щенности автома-

тизированных си-

стем 

ОПК-15.1 Знает средства и системы за-

щиты информации автоматизирован-

ных систем, основные принципы адми-

нистрирования защищенных компью-

терных систем 

ОПК-15.2 Умеет выполнять функции 

администратора безопасности защи-

щенных компьютерных систем 

ОПК-15.3 Владеет средствами админи-

стрирования программно-аппаратных 

комплексов защиты информации от не-

санкционированного доступа  

Доклад на защите 

ВКР, ответы на 

вопросы на за-

щите ВКР 

см. п. 7.4 

ОПК-16. Способен 

анализировать ос-

новные этапы и за-

кономерности ис-

торического разви-

тия России, её ме-

сто и роль в кон-

тексте всеобщей 

истории, в том 

числе для форми-

рования граждан-

ской позиции и 

развития патрио-

тизма 

ОПК-16.1 Знает основные тенденции в 

развитии российского государства, 

значимые факты и события из истории 

России в рассматриваемые периоды 

ОПК-16.2 Умеет анализировать и оце-

нивать историческую информацию, 

факторы и механизмы исторических 

изменений 

ОПК-16.3 Владеет понятийно-терми-

нологическим аппаратом в области ис-

тории 

Теоретический 

вопрос, 

практическое за-

дание (задача) ГЭ 

см. п. 7.3 



26 
 

Код 

контролируемой 

компетенции 

Индикаторы достижения  

компетенции 

Наименование 

оценочного 

средства 

Показатели 

оценки 

ОПК-7.1. Спосо-

бен использовать 

программные и 

программно-аппа-

ратные средства 

для моделирования 

и испытания си-

стем защиты ин-

формационных си-

стем 

ОПК-7.1.1  

Знает программные и программно-ап-

паратные средства для моделирования 

и испытания систем защиты информа-

ционных систем; методы применения 

программных и программно-аппарат-

ных средств для моделирования и ис-

пытания систем защиты информацион-

ных систем 

ОПК-7.1.2  

Умеет выбирать программные и про-

граммно-аппаратные средства для мо-

делирования и испытания систем за-

щиты информационных систем  

ОПК-7.1.3 Владеет навыками примене-

ния программных и программно-аппа-

ратных средств для моделирования и 

испытания систем защиты информаци-

онных систем 

Теоретический 

вопрос, 

практическое за-

дание (задача) ГЭ 

см. п. 7.3 

Доклад на защите 

ВКР, ответы на 

вопросы на за-

щите ВКР 

см. п. 7.4 

ОПК-7.2. Спосо-

бен разрабатывать 

методики и тесты 

для анализа сте-

пени защищенно-

сти информацион-

ной системы и её 

соответствия нор-

мативным требова-

ниям по защите 

информации 

ОПК-7.2.1 Знает основные подходы к 

проведению анализа защищенности ав-

томатизированных систем, знает суще-

ствующие методики и тесты для ана-

лиза степени защищенности информа-

ционной системы и её соответствия 

нормативным требованиям по защите 

информации 

ОПК-7.2.2 Умеет строить план прове-

дения анализа системы защиты автома-

тизированных систем; умеет разраба-

тывать методики и тесты для анализа 

степени защищенности информацион-

ной системы и её соответствия норма-

тивным требованиям по защите инфор-

мации 

ОПК-7.2.3 Владеет навыком построе-

ния плана тестирования для проведе-

ния анализа защищенности; владеет 

методиками и навыками проведения 

тестов для анализа степени защищен-

ности информационной системы и её 

соответствия нормативным требова-

ниям по защите информации 

Теоретический 

вопрос, 

практическое за-

дание (задача) ГЭ 

см. п. 7.3 

Доклад на защите 

ВКР, ответы на 

вопросы на за-

щите ВКР 

см. п. 7.4 

ОПК-7.3. Спосо-

бен проводить ана-

лиз защищенности 

и верификацию 

программного 

ОПК-7.3.1 Знает виды и порядок про-

ведения анализа защищенности авто-

матизированных систем 

Доклад на защите 

ВКР, ответы на 

вопросы на за-

щите ВКР 

см. п. 7.4 
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Код 

контролируемой 

компетенции 

Индикаторы достижения  

компетенции 

Наименование 

оценочного 

средства 

Показатели 

оценки 

обеспечения ин-

формационных си-

стем 

ОПК-7.3.2 Умеет выбирать программ-

ное и аппаратное обеспечение для про-

ведения анализа защищённости авто-

матизированных систем 

ОПК-7.3.3 Владеет навыками проведе-

ния анализа защищенности и верифи-

кации программного обеспечения ав-

томатизированных систем  

ПК-1: Способен  

проводить анализ 

структурных и 

функциональных 

схем защищенных 

автоматизирован-

ных информацион-

ных систем с це-

лью выявления по-

тенциальных уяз-

вимостей инфор-

мационной без-

опасности автома-

тизированных си-

стем 

ПК-1.1 Знает структурные и функцио-

нальные схемы защищенных автомати-

зированных систем 

ПК-1.2 Умеет проводить анализ струк-

турных и функциональных схем защи-

щенных автоматизированных инфор-

мационных систем 

ПК-1.3 Владеет навыками выявления 

потенциальных уязвимостей информа-

ционной безопасности автоматизиро-

ванных систем 

Доклад на защите 

ВКР, ответы на 

вопросы на за-

щите ВКР 

см. п. 7.4 

ПК-2: Способен  

проводить анализ 

защищенности ин-

формационной ин-

фраструктуры ав-

томатизированной 

системы 

ПК-2.1 Знает способы проведения ана-

лиза защищенности информационной 

инфраструктуры автоматизированных 

систем 

ПК-2.2 Умеет выбирать способ прове-

дения анализа защищенности информа-

ционной инфраструктуры автоматизи-

рованных систем 

ПК-2.3 Владеет навыками проведения 

анализа защищенности информацион-

ной инфраструктуры автоматизирован-

ных систем 

Доклад на защите 

ВКР, ответы на 

вопросы на за-

щите ВКР 

см. п. 7.4 

ПК-3: Способен  

проводить анализ 

технической доку-

ментации инфор-

мационной инфра-

структуры автома-

тизированной си-

стемы 

ПК-3.1 Знает методики проведения ана-

лиза технической документации ин-

формационной инфраструктуры авто-

матизированной системы 

ПК-3.2 Умеет выбрать методику прове-

дения анализа технической документа-

ции информационной инфраструктуры 

автоматизированной системы 

ПК-3.3 Владеет навыками проведения 

анализа технической документации ин-

формационной инфраструктуры авто-

матизированной системы 

Доклад на защите 

ВКР, ответы на 

вопросы на за-

щите ВКР 

см. п. 7.4 

ПК-4: Способен  ПК-4.1 Знает программные, архитек-

турно-технические и схемотехнические 

Доклад на защите 

ВКР, ответы на 

см. п. 7.4 
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Код 

контролируемой 

компетенции 

Индикаторы достижения  

компетенции 

Наименование 

оценочного 

средства 

Показатели 

оценки 

анализировать про-

граммные, архи-

тектурно-техниче-

ские и схемотехни-

ческие решения 

компонентов авто-

матизированных 

систем с целью вы-

явления потенци-

альных уязвимо-

стей безопасности 

информации в ав-

томатизированных 

системах 

решения компонентов автоматизиро-

ванных систем 

ПК-4.2 Умеет выбрать программные, 

архитектурно-технические и схемотех-

нические решения компонентов авто-

матизированных систем с целью выяв-

ления потенциальных уязвимостей без-

опасности информации в автоматизи-

рованных системах 

ПК-4.3 Владеет навыками анализа про-

граммных, архитектурно-технических 

и схемотехнических решений компо-

нентов автоматизированных систем с 

целью выявления потенциальных уяз-

вимостей безопасности информации в 

автоматизированных системах 

вопросы на за-

щите ВКР 

ПК-5: Способен  

контролировать 

безотказное функ-

ционирование тех-

нических средств 

защиты информа-

ции 

ПК-5.1 Знает способы контроля безот-

казного функционирования техниче-

ских средств защиты информации 

ПК-5.2 Умеет выбрать способ контроля 

безотказного функционирования тех-

нических средств защиты информации 

ПК-5.3 Владеет навыками контроля 

безотказного функционирования тех-

нических средств защиты информации 

Доклад на защите 

ВКР, ответы на 

вопросы на за-

щите ВКР 

см. п. 7.4 

ПК-6: Способен  

проектировать 

подсистемы без-

опасности инфор-

мации с учетом 

действующих нор-

мативных и мето-

дических докумен-

тов 

ПК-6.1 Знает способы проектирования 

подсистем безопасности информации с 

учетом действующих нормативных и 

методических документов 

ПК-6.2 Умеет выбрать способ проекти-

рования подсистем безопасности ин-

формации с учетом действующих нор-

мативных и методических документов 

ПК-6.3 Владеет навыками проектирова-

ния подсистем безопасности информа-

ции с учетом действующих норматив-

ных и методических документов 

 

Доклад на защите 

ВКР, ответы на 

вопросы на за-

щите ВКР 

см. п. 7.4 

 

7.2 Оценка уровня сформированности компетенций выпускника, контролируемых 

опосредованно в процессе ГИА на основании результатов промежуточной       

аттестации по дисциплинам и практикам учебного плана 

 

Опосредованно в процессе ГИА в рамках государственного экзамена, на основании ре-

зультатов промежуточной аттестации по дисциплинам и практикам учебного плана, оценивается 

уровень сформированности следующих компетенций: УК1, УК2, УК3, УК4, УК5, УК6, УК8, 

УК9, УК-10. 

Критерии оценки данных компетенций:  
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- компетенция сформирована на базовом уровне, если средняя оценка промежуточной 

аттестации по дисциплинам и практикам  учебного плана, направленным на ее формирование, 

меньше 4 баллов;  

- компетенция сформирована на высоком уровне, если средняя оценка промежуточной 

аттестации по дисциплинам и практикам учебного плана, направленным на ее формирование не 

меньше 4 баллов. 

Информация об уровне сформированности компетенций, контролируемых опосредованно 

в рамках государственного экзамена на основании   результатов промежуточной аттестации по 

дисциплинам и практикам учебного плана, вносится в сводный оценочный лист выпускника 

(приложение 1).  

 

7.3 Оценка уровня сформированности компетенций выпускника, контролируемых 

в процессе государственного экзамена 

 

7.3.1 Перечень контрольных заданий или иных материалов, выносимых для 

          проверки на ГЭ 

 

Перечень вопросов и типовых практических заданий (задач) представлены таблице 9 и 

таблице 10 соответственно.  

 

Таблица 9 – Перечень вопросов к государственному экзамену 

№ 

вопроса 

Содержание вопроса Рекомендуемая  

литература * 

Комплексное обеспечение информационной безопасности автоматизированных си-

стем 

1 Методы и оборудование физической ин-

формационной безопасности. Службы ин-

формационной безопасности организации. 

1. Челухин, В.А. Комплексное 

обеспечение информационной безопас-

ности автоматизированных систем: 

Учебное пособие для вузов / В. А. Че-

лухин. - Комсомольск-на-Амуре: Изд-

во Комсомольского-на-Амуре 

гос.техн.ун-та, 2021. - 207с. - Биб-

лиогр.: с.201-207. 

2. Хорев, П.Б. Программно-аппа-

ратная защита информации: учебное 

пособие для вузов / П. Б. Хорев. - М.: 

Форум, 2020. - 351с.: ил. - чз-1экз аб-

4экз. 

3. Грибунин, В.Г. Комплексная си-

стема защиты информации на пред-

приятии: учебное пособие для вузов / 

В. Г. Грибунин, В. В. Чудовский. - М.: 

Академия, 2019. - 412с. - (Высшее про-

фессиональное образование). 

4. Мельников, В.П. Информацион-

ная безопасность и защита информа-

ции: учебное пособие для вузов / В. П. 

Мельников, С. А. Клейменов, А. М. 

Петраков; Под ред. С.А.Клейменова. - 

4-е изд., стер., 2-е изд., стер. - М.: Ака-

демия, 2009; 2007; 2018. - 331с. 

2 Что понимается под комплексной систе-

мой информационной безопасности. Рас-

смотреть на примере любой организации. 

3 Аттестация объектов информатизации. С 

учетом нормативно-технических докумен-

тов по безопасности информации, утвер-

жденных ФСТЭК (Гостехкомиссией) Рос-

сии 

4 Системы обнаружения уязвимостей сетей 

и анализаторы сетевых атак 

5 Классификация автоматизированных си-

стем по информационной безопасности. 

6 Этапы развития информационной безопас-

ности, перспективы развития, Технологии 

будущего. 

7 Системный подход к организации инфор-

мационной безопасности предприятия. Ор-

ганизационные меры информационной 

безопасности. 

8 Уровни защиты информации. Раскрыть 

сущность каждого уровня 

9 Что понимается под комплексной систе-

мой информационной безопасности. Рас-

смотреть на примере любой организации. 
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10 В чем суть системного подхода к организа-

ции информационной безопасности. Ос-

новные меры организационного уровня ор-

ганизации информационной безопасности 

Основы информационной безопасности 

1 Этапы развития информационной безопас-

ности, перспективы развития, Технологии 

будущего. 

 

1. Смоленский, М. Б. Информационное 

право : учебник для вузов / М. Б. Смо-

ленский, М. В. Алексеева. – Ростов н/Д 

: Феникс, 2019. – 223 с. 

2. Челухин, В. А. Комплексное обеспе-

чение информационной безопасности 

автоматизированных систем : учебное 

пособие для вузов / В. А. Челухин. – 

Комсомольск-на-Амуре : Изд-во Ком-

сомольского-на-Амуре гос. техн. ун-та, 

2021. – 207 с. 

3. Схиртладзе, А. Г. Интегрированные 

системы проектирования и управления 

: учебник для вузов / А. Г. Схиртладзе, 

Т. Я. Лазарева, Ю. Ф. Мартемьянов. – 

М.: Академия, 2018. – 348 с. 

4. Баранова, Е. К. Информационная 

безопасность и защита информации 

[Электронный ресурс]: учеб. пособие / 

Е. К. Баранова, А. В. Бабаш. – 3-е изд., 

перераб. и доп. – М. : РИОР: ИНФРА – 

М, 2017. – 322 с. // ZNANIUM.COM. : 

электронно-библиотечная система. – 

Режим доступа: 

http:/www.znanium.com/catalog.php?, 

ограниченный. – Загл. с экрана. 

5. Башлы, Н. П. Информационная без-

опасность и защита информации [Элек-

тронный ресурс] : учебник / Н. П. 

Башлы, А. В. Бабаш, Е. К. Баранова. – 

М. : РИОР, 2017. – 222 с. // 

ZNANIUM.COM. : электронно-библио-

течная система. – Режим доступа: 

http:/www.znanium.com/catalog.php?, 

ограниченный. – Загл. с экрана. 

6. Гришина, Н. В. Информационная 

безопасность предприятия [Электрон-

ный ресурс]: учеб. пособие / Н. В. Гри-

шина. – 2-е изд., доп. –М. : ФОРУМ : 

ИНФРА-М, 2017. – 239 с. // 

ZNANIUM.COM. : электронно-библио-

течная система. – Режим доступа: 

http:/www.znanium.com/catalog.php?, 

ограниченный. – Загл. с экрана. 

2 Методы и оборудование физической ин-

формационной безопасности. Службы ин-

формационной безопасности организации. 

 

3 Системы обнаружения уязвимостей сетей 

и анализаторы сетевых атак. 

4 Международные законы и соглашения по 

информационной безопасности 

 

5 Программные методы защиты информа-

ции. Вирусная защита информации. 

 

6 Программная защита информации разра-

ботчика, особенности. 

 

7 Вирусы – классификация, стратегия рас-

пространения. 

 

8 Поясните, что такое  «Политика информа-

ционной безопасности предприятия» и 

приведите основные пункты её. 

 

9 Поясните значение и суть руководящих 

документов ВСТЭК. Привести пример 

 

10 Какие меры организационного характера 

необходимо принять руководителю пред-

приятия для обеспечения защиты инфор-

мации? 

Языки программирования 

1 Отличие ООП от модульного про-

граммирования. 

1. Немцова, Т. И. Программирование на 

языке С++ [Электронный ресурс]: учеб. 
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 пособие / Т.И. Немцова, С.Ю. Голова, 

А.И. Терентьев; Под ред. Л.Г. Гагари-

ной. - М.: ИД ФОРУМ: ИНФРА-М, 

2018. - 512 с. // ZNANIUM.COM : элек-

тронно-библиотечная система. – Режим 

доступа: 

http://znanium.com/catalog.php#, ограни-

ченный. – Загл. с экрана.  

2.Кузин, А. В. Программирование на 

языке Си [Электронный ресурс] 

/А.В.Кузин, Е.В.Чумакова - М. : Фо-

рум, НИЦ ИНФРА-М, 2019. - 144 с. // 

ZNANIUM.COM : электронно-библио-

течная система. – Режим доступа: 

http://znanium.com/catalog.php#, ограни-

ченный. – Загл. с экрана.  

3.Новиков, Ф.А. Дискретная матема-

тика для программистов: Учебное по-

собие для вузов / Ф. А. Новиков. - 2-е 

изд. - СПб.: Питер, 2004; 2003; 2001; 

2000; 2020- 363с 

4.Т.И. Немцова Программирование на 

языке высокого уровня. Программиро-

вание на языке Object Pascal: Учеб. пос. 

[Электронный ресурс] / Т.И. Немцова и 

др.; Под ред. Л.Г. Гагариной - М.: ИД 

ФОРУМ: НИЦ ИНФРА-М, 2021 - 

496с.: ил. // ZNANIUM.COM : элек-

тронно-библиотечная система.- Режим 

доступа: 

http://znanium.com/catalog/product/47287

0, ограниченный. – Загл. с экрана 

2 Отличия структуры С++ и класса 

С++. 

3 Понятие абстракции и примеры ее ре-

ализации в алгоритмических языках. 

 

4 Понятие инкапсуляции и ее реализа-

ция в ООП. 

 

5 Уровни  доступа класса. 

 

6 Объявление указателей на массивы. 

Доступ к элементам массивов (одно-

мерных и многомерных) через указа-

тели. Примеры. 

 

7 Регистры микропроцессора и их 

назначение. Вычисление полного ад-

реса памяти.  

8 Понятие списка. Несвязанные и свя-

занные списки. 

 

9 Указатель на функцию. Объявление 

указателя на функцию. Примеры. 

 

10 Модификация параметров операцион-

ной системы через указатели. 

 

Информатика 

1 Что такое информационная безопас-

ность и что входит в её функции 

 

. Серебренникова А.Г. Информатика 

[Электронный ресурс] : / А.Г. Сереб-

ренникова, А. С. Верещагина, Е. Г. 

Кравченко, Д. Н. Кузнецов. – Комсо-

мольск-на-Амуре: ФГБОУ ВПО 

«КнАГТУ», 2014. – 174 с. // Виртуаль-

ная библиотека ИНИТ. – Режим до-

ступа: http://initkms.ru/ library/readbook/ 

1101570/1, свобод-ный. – Загл. с 

экрана. 

2. Каймин В.А . Информатика [Элек-

тронный ресурс]: учебник / В.А. Кай-

мин - 6-e изд. - М.: ИНФРА-М, 2021. - 

285 с.: // ZNANIUM.COM : электронно-

библиотечная систе-ма. – Режим до-

ступа: http://www. 

znanium.com/catalog.php, ограничен-

ный. – Загл. с экрана. 

2 Какие организации могут быть при-

влечены к проведению работ на пред-

приятии по защите информации? 

 

3 Назначение и эксплуатация устройств 

бесперебойного питания. 

 

4 Биометрические системы контроля 

доступа. 

 

5 Программная защита информации 

пользователя 

 

6 Организация управления оперативной 

памятью в защищенном режиме ра-

боты процессора IBM PC.  



32 
 

  3. Сергеева И.И. Информатика [Элек-

тронный ресурс] : учебник / И.И. Сер-

геева, А.А. Музолевская, Н.В. Тара-

сова. – М.: ИД ФОРУМ, НИЦ ИНФРА-

М, 2019. – 384 с. // ZNANIUM.COM : 

электронно-библиотечная система. – 

Режим доступа: http://www. 

znanium.com/catalog.php, ограничен-

ный. – Загл. с экрана. 

4. Гуриков С.Р. . Информатика [Элек-

тронный ресурс]: учебник / С.Р. Гури-

ков. - М.: Форум: НИЦ ИНФРА-М, 

2018. - 464 с.: // ZNANIUM.COM : элек-

тронно-библиотечная си-стема. – Ре-

жим доступа: http://www. 

znanium.com/catalog.php, ограничен-

ный. – Загл. с экрана 

5. Кузин, А.В. Компьютерные сети: 

Учебное пособие / А.В. Кузин. - 3-e 

изд., перераб. и доп. - М.: Форум: НИЦ 

ИНФРА-М, 2017. - 192 с.: ил.;  Режим 

доступа: 

http://znanium.com/catalog/product/45037

5 

6. Исаченко, О.В. Программное обес-

печение компьютерных сетей: Учеб-

ное пособие / О.В. Исаченко. - М.: ИН-

ФРА-М, 2019. - 117 с.: Режим до-ступа: 

http://znanium.com/catalog/product/23266

1 

7. Могильников, Е. В. Вычислитель-

ные машины, системы и сети теле-ком-

муникаций: учеб. пособие / Е.В. Мо-

гильников — Комсомольск-на-Амуре.: 

ГОУ ВПО Комсомольский-на-Амуре 

гос.техн.ун-т, 2008. – 155 с. // Вирту-

альная библиотека ИНИТ. – Режим до-

ступа: 

http://www.initkms.ru/library/readbook/11

01388/1, свободный. – загл.с экрана 

8. Демидович, Б.П. Основы вычисли-

тельной математики. Учебное пособие 

для втузов / Б.П. Демидович, И.А. Ма-

рон. — М.: 1963. — 660 с.: ил. 

7 Технология сообщений в ОС 

Windows. Типы сообщений, систем-

ные функции обработки сообщений. 

Стандартные шаблоны программных 

модулей обработки сообщений в ОС 

Windows. 

 

8 Структуры данных. Стек. Примене-

ние стека для вычисления арифмети-

ческих выражений. Очередь и дек. 

 

9 Реализация алгоритма перебора с по-

мощью рекурсивной подпрограммы. 

 

10 Деревья упорядоченные и неупорядо-

ченные. 

Техническая защита информации 

1 Электроакустические каналы утечки 

информации 

 

 

1.Технические средства и методы за-

щиты информации: Учебник для вузов 

[Электронный ресурс]/ А.П. Зайцев, 

А.А. Шелупанов, Р.В.Мещеряков; Под 

ред. А.П.Зайцева - 7 изд., исправ. - М.: 

2 Оптико-электронный технический ка-

нал утечки информации. 
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3 Параметрические каналы утечки ин-

формации 

 

Гор. линия-Телеком, 2020. - 

442с.//ZNANIUM.COM : электронная 

библиотечная система- Режим доступа: 

http://znanium.com/catalog/product/39028

4, ограниченный. – Загл. с экрана 

2.Технические средства и методы за-

щиты информации [Электронный ре-

сурс]/ Зайцев А.П., Шелупанов А.А., 

Мещеряков Р.В. - М.:Гор. линия-Теле-

ком, 2021. - 616 с.: .//ZNANIUM.COM : 

электронная библиотечная система- Ре-

жим доступа: 

http://znanium.com/catalog/product/56058

0, ограниченный. – Загл. с экрана 

3.Методы и средства обеспечения про-

граммно-аппаратной защиты информа-

ции: Научно-техническое издание 

[Электронный ресурс]/ Астайкин А.И., 

Мартынов А.П., Николаев Д.Б. - Са-

ров:ФГУП"РФЯЦ-ВНИИЭФ", 2019. - 

214 с.//ZNANIUM.COM : электронная 

библиотечная система- Режим доступа: 

http://znanium.com/catalog/product/95007

3, ограниченный. – Загл. с экрана 

4.Баранова, Е. К. Основы информатики 

и защиты информации [Электронный 

ресурс] : Учеб. пособие / Е. К. Бара-

нова. - М. : РИОР : ИНФРА-М, 2018. - 

183 с.//ZNANIUM.COM : электронная 

библиотечная система- Режим доступа: 

http://znanium.com/catalog/product/41550

1, ограниченный. – Загл. с экрана 

5.Защита информации: Учебное посо-

бие [Электронный ресурс]/ А.П. Жук, 

Е.П. Жук, О.М. Лепешкин, А.И. Ти-

мошкин. - 2-e изд. - М.: ИЦ РИОР: 

НИЦ ИНФРА-М, 2017. - 392 

с.//ZNANIUM.COM : электронная биб-

лиотечная система- Режим доступа: 

http://znanium.com/catalog/product/47483

8, ограниченный. – Загл. с экрана 

4 Технические каналы утечки информа-

ции, обрабатываемой ТСПИ и переда-

ваемой по каналам связи. 

 

5 Электрические каналы утечки инфор-

мации: наводки электромагнитных из-

лучений ТСПИ, просачивание инфор-

мационных сигналов в цепи электро-

питания, просачивание информацион-

ных сигналов в цепи заземления, съем 

информации по электрическим кана-

лам утечки информации 

 

6 Оптико-электронный технический ка-

нал утечки информации 

 

7 Демаскирующие признаки радио-

электронных средств, демаскиру-

ющие признаки акустических за-

кладок. 

 

8 Средства радио и радиотехнической 

разведки: сканирующие компьютер-

ные радиоприемники, радиопеленга-

торы, анализаторы спектра, радиоча-

стотметры 

 

9 Технические средства радиомони-

торинга и обнаружения закладных 

устройств: индикаторы поля, ком-

плексы обнаружения закладок и 

радиомониторинга 

 

10 Технические каналы утечки информа-

ции, общие понятия, технические ка-

налы утечки речевой информации. 

 

Программно-аппаратные средства обеспечения информационной безопасности 

1 Одноуровневая модель разграничения 

доступа, достоинства и недостатки.  

 

1. Челухин, В.А. Комплексное 

обеспечение информационной безопас-

ности автоматизированных систем: 

Учебное пособие для вузов / В. А. Че-

лухин. - Комсомольск-на-Амуре: Изд-

во Комсомольского-на-Амуре 

гос.техн.ун-та, 2021. - 207с. - Биб-

лиогр.: с.201-207. - 273-00. 

2. Программно-аппаратная за-

щита информации: Учебное пособие / 

2 Многоуровневая модель разграниче-

ния доступа, достоинства и недо-

статки 

 

3 Применение специализированных 

программных средств защиты инфор-

мации, их достоинства и недостатки. 
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 Хорев П.Б., - М.:Форум, НИЦ ИНФРА-

М, 2019. - 352 с.: 60x90 1/16. - (Высшее 

образование) ISBN 978-5-00091-004-7 - 

Режим доступа: 

http://znanium.com/catalog/product/48908

4 

3. Аппаратные и программные 

средства защиты информации: Учебное 

пособие / Душкин А.В., Кольцов А., 

Кравченко А. - Воронеж: Научная 

книга, 2019. - 232 с. ISBN 978-5-4446-

0746-6 - Режим доступа: 

http://znanium.com/catalog/product/92316

8 

4. Аппаратно-программные сред-

ства защиты информации: Практикум / 

Душкин А.В., Дубровин А.С., Здольник 

В.В. - Воронеж:Научная книга, 2018. - 

198 с.: ISBN 978-5-4446-1043-5 - Режим 

доступа: 

http://znanium.com/catalog/product/97719

2 

1. Новиков С.Н. Методы защиты 

информации [Электронный ресурс] : 

учебное пособие / С.Н. Новиков, О.И. 

Солонская. — Электрон. текстовые 

данные. — Новосибирск: Сибирский 

государственный университет телеком-

муникаций и информатики, 2019. — 

121 c. — 2227-8397. — Режим доступа: 

http://www.iprbookshop.ru/54767.html 

2. Информационная безопасность 

и защита информации [Электронный 

ресурс] : учебно-методический ком-

плекс / . — Электрон. текстовые дан-

ные. — Алматы: Нур-Принт, 2019. — 

98 c. — 9965-756-05-8. — Режим до-

ступа: 

http://www.iprbookshop.ru/67055.html 

3. Шаньгин В.Ф. Информацион-

ная безопасность и защита информации 

[Электронный ресурс] / В.Ф. Шаньгин. 

— Электрон. текстовые данные. — Са-

ратов: Профобразование, 2018. — 702 c. 

— 978-5-4488-0070-2. — Режим до-

ступа: 

http://www.iprbookshop.ru/63594.html 

4. Система защиты информации 

от несанкционированного доступа 

«СТРАЖ NT». Версия 2.0. Описание 

применения. – 53 с. (прилагается на 

4 Физические носители кодов паролей. 

5 Требования к специализированным 

средствам защиты информации от не-

санкционированного доступа. 

 

6 Механизмы организации контроля до-

ступа до загрузки ОС. Механизмы до-

веренной загрузки ОС, реализованные 

в СЗИ. 

 

7 Подсистемы защиты информации и 

их реализация в СЗИ от НСД «Dallas 

Lock». 

8 Организация защищенных вычисли-

тельных сетей на базе СЗИ сетевого 

действия. 

 

9 Протоколы и средства организации 

VPN на сетевом уровне. Назначение, 

область применения, аутентификация 

и шифрование данных в протоколах 

SKIP и IPSec. 

 

10 Организация защищенного докумен-

тооборота с использованием крипто-

графических средств, предоставляе-

мых СКЗИ «КриптоПро». 

http://znanium.com/catalog/product/489084
http://znanium.com/catalog/product/489084
http://znanium.com/catalog/product/923168
http://znanium.com/catalog/product/923168
http://znanium.com/catalog/product/977192
http://znanium.com/catalog/product/977192
http://www.iprbookshop.ru/54767.html
http://www.iprbookshop.ru/67055.html
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компакт диске с программным обеспе-

чением, хранится на факультете компь-

ютерных технологий) 

Безопасность операционных систем. 

1 Архитектура ОС. Режим ядра. Режим 

пользователя. Raid массивы. 

1. Компьютерные сети: Учебное 

пособие [Электронный ресурс]/ Кузин 

А.В., Кузин Д.А. - 3-е изд., перераб. и 

доп. - 2019. - 192 с.: // ZNANIUM.COM: 

электронно-библиотечная система.  - 

Режим доступа: 

http://znanium.com/catalog/product/53646

8, ограниченный, Загл. с экрана. 

2. Сети связи и системы комму-

тации: Учебное пособие [Электронный 

ресурс]/ Паринов А.В., Ролдугин С.В., 

Мельник В.А. 2019. - 178 с.// 

ZNANIUM.COM: электронно-библио-

течная система  - Режим доступа: 

http://znanium.com/catalog/product/92330

9, ограниченный, Загл. с экрана. 

3. Компьютерные сети: Учебное 

пособие [Электронный ресурс]/ Н.В. 

Максимов, И.И. Попов. - 3-e изд., испр. 

и доп. 2019. - 448 с.: ил.; // 

ZNANIUM.COM: электронно-библио-

течная система - Режим доступа: 

http://znanium.com/catalog/product/16372

8, ограниченный, Загл. с экрана. 

4. Мэйволд Э. Безопасность се-

тей [Электронный ресурс]/ Мэйволд Э., 

2018.— 571 c. // IPRbooks: электронно-

библиотечная система. – Режим до-

ступа: 

http://www.iprbookshop.ru/73727.html, 

ограниченный. – Загл. с экрана. 

5. Зиангирова Л.Ф. Вычисли-

тельные системы, сети и телекоммуни-

кации [Электронный ресурс] / Зианги-

рова Л.Ф. — 2018.— 150 c. // IPRbooks: 

электронно-библиотечная система. – 

Режим доступа: 

http://www.iprbookshop.ru/67231.html, 

ограниченный. – Загл. с экрана. 

2 Семафор, мьютекс, монитор, вирту-

альная память, свопинг, кэш-память 

3 База данных уязвимостей MS, приве-

дите примеры уязвимостей Windows и 

Linux 

4 Кейлоггеры, руткиты, трояны, ви-

русы. Методы защиты. 

5 Современные средства анализа уязви-

мостей операционных систем. При-

меры, план проведения сканирования. 

6 Банк данных уязвимостей ФСТЭК. 

Требования к лицензиатам ФСТЭК в 

части наличия программного обеспе-

чения. 

7 Файловые системы. Основные виды и 

понятия. Обеспечение отказоустойчи-

вости файловых систем. 

8 Защита виртуальных инфраструктур в 

современных операционных системах 

на примере. 

9 PKI и шифрование в современных 

операционных системах. 

10 Защита памяти ЭВМ механизмами со-

временных операционных систем. 

 

Таблица 10 – Практические задания (задачи) выносимые на ГЭ 

№ 

задания 
Содержание задания 

1 Реализовать оконное приложение использующее WinAPI функцию реализующую следу-

ющую задачу: Определить раскладку клавиатуры выделенного окна 

2 Реализовать оконное приложение использующее WinAPI функцию реализующую следу-

ющую задачу: Вывести список всех доступных разрешений экрана монитора 
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3 Реализовать оконное приложение использующее WinAPI функцию реализующую следу-

ющую задачу: Отслеживать нажатия клавиш компьютерной мыши 

4 Реализовать оконное приложение использующее WinAPI функцию реализующую следу-

ющую задачу: Отслеживать нажатия клавиш клавиатуры 

5 Реализовать оконное приложение использующее WinAPI функцию реализующую следу-

ющую задачу: Заблокировать компьютер 

6 Реализовать оконное приложение использующее WinAPI функцию реализующую следу-

ющую задачу: Проверить является ли текущей пользователь администратором 

7 Реализовать оконное приложение использующее WinAPI функцию реализующую следу-

ющую задачу: Открыть/закрыть лоток компакт-дисков 

8 Реализовать оконное приложение использующее WinAPI функцию реализующую следу-

ющую задачу: Изменить обои рабочего стола 

9 Реализовать оконное приложение использующее WinAPI функцию реализующую следу-

ющую задачу: Нажать на кнопку Пуск. 

10 Реализовать оконное приложение использующее WinAPI функцию реализующую следу-

ющую задачу: Вызвать стандартное диалоговое окно форматирования дисков. 

11 Реализовать оконное приложение использующее WinAPI функцию реализующую следу-

ющую задачу: Создать процесс 

12 Реализовать оконное приложение использующее WinAPI функцию реализующую следу-

ющую задачу: Спрятать и показать кнопку Пуск 

13 Разработать политику информационной безопасности для автоматизированной системы 

класса 1a. Обязательно использовать сертифицированные средства защиты от утечки по 

техническим каналам, от НСД, средства анализа защищенности и мониторинга информа-

ционной безопасности. Определить риски ИБ(минимум 6), вероятности реализации рис-

ков, рассчитать интегральный показатель рисков, определить систему управления инфор-

мационной безопасности, разработать план периодических проверок, регламент работ по 

информационной безопасности. 

14 Разработать политику информационной безопасности для автоматизированной системы 

класса 1б. Обязательно использовать сертифицированные средства защиты от утечки по 

техническим каналам, от НСД, средства анализа защищенности и мониторинга информа-

ционной безопасности. Определить риски ИБ(минимум 6), вероятности реализации рис-

ков, рассчитать интегральный показатель рисков, определить систему управления инфор-

мационной безопасности, разработать план периодических проверок, регламент работ по 

информационной безопасности. 

15 Разработать политику информационной безопасности для автоматизированной системы 

класса 1в. Обязательно использовать сертифицированные средства защиты от утечки по 

техническим каналам, от НСД, средства анализа защищенности и мониторинга информа-

ционной безопасности. Определить риски ИБ(минимум 6), вероятности реализации рис-

ков, рассчитать интегральный показатель рисков, определить систему управления инфор-

мационной безопасности, разработать план периодических проверок, регламент работ по 

информационной безопасности. 

16 Разработать политику информационной безопасности для автоматизированной системы 

класса 1г. Обязательно использовать сертифицированные средства защиты от утечки по 

техническим каналам, от НСД, средства анализа защищенности и мониторинга информа-

ционной безопасности. Определить риски ИБ(минимум 6), вероятности реализации рис-

ков, рассчитать интегральный показатель рисков, определить систему управления инфор-

мационной безопасности, разработать план периодических проверок, регламент работ по 

информационной безопасности. 

17 Разработать политику информационной безопасности для автоматизированной системы 

класса 2a. Обязательно использовать сертифицированные средства защиты от утечки по 

техническим каналам, от НСД, средства анализа защищенности и мониторинга информа-

ционной безопасности. Определить риски ИБ(минимум 6), вероятности реализации рис-

ков, рассчитать интегральный показатель рисков, определить систему управления инфор-

мационной безопасности, разработать план периодических проверок, регламент работ по 

информационной безопасности. 

18 Разработать политику информационной безопасности для автоматизированной системы 
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класса 2б. Обязательно использовать сертифицированные средства защиты от утечки по 

техническим каналам, от НСД, средства анализа защищенности и мониторинга информа-

ционной безопасности. Определить риски ИБ(минимум 6), вероятности реализации рис-

ков, рассчитать интегральный показатель рисков, определить систему управления инфор-

мационной безопасности, разработать план периодических проверок, регламент работ по 

информационной безопасности. 

19 Разработать политику информационной безопасности для автоматизированной системы 

класса 3a. Обязательно использовать сертифицированные средства защиты от утечки по 

техническим каналам, от НСД, средства анализа защищенности и мониторинга информа-

ционной безопасности. Определить риски ИБ(минимум 6), вероятности реализации рис-

ков, рассчитать интегральный показатель рисков, определить систему управления инфор-

мационной безопасности, разработать план периодических проверок, регламент работ по 

информационной безопасности. 

20 Разработать политику информационной безопасности для автоматизированной системы 

функционирующей в рамках государственной информационной системы класса К1. Обя-

зательно использовать сертифицированные средства защиты от утечки по техническим 

каналам, от НСД, средства анализа защищенности и мониторинга информационной без-

опасности. Определить риски ИБ(минимум 6), вероятности реализации рисков, рассчи-

тать интегральный показатель рисков, определить систему управления информационной 

безопасности, разработать план периодических проверок, регламент работ по информа-

ционной безопасности. 

21 Разработать политику информационной безопасности для автоматизированной системы 

функционирующей в рамках государственной информационной системы класса К2. Обя-

зательно использовать сертифицированные средства защиты от утечки по техническим 

каналам, от НСД, средства анализа защищенности и мониторинга информационной без-

опасности. Определить риски ИБ(минимум 6), вероятности реализации рисков, рассчи-

тать интегральный показатель рисков, определить систему управления информационной 

безопасности, разработать план периодических проверок, регламент работ по информа-

ционной безопасности. 

22 Разработать политику информационной безопасности для автоматизированной системы 

функционирующей в рамках информационной системы обрабатывающей персональные 

данные УЗ3. Обязательно использовать сертифицированные средства защиты от утечки 

по техническим каналам, от НСД, средства анализа защищенности и мониторинга инфор-

мационной безопасности. Определить риски ИБ(минимум 6), вероятности реализации 

рисков, рассчитать интегральный показатель рисков, определить систему управления ин-

формационной безопасности, разработать план периодических проверок, регламент работ 

по информационной безопасности. 

23 Разработать политику информационной безопасности для автоматизированной системы 

функционирующей в рамках информационной системы обрабатывающей персональные 

данные УЗ2. Обязательно использовать сертифицированные средства защиты от утечки 

по техническим каналам, от НСД, средства анализа защищенности и мониторинга инфор-

мационной безопасности. Определить риски ИБ(минимум 6), вероятности реализации 

рисков, рассчитать интегральный показатель рисков, определить систему управления ин-

формационной безопасности, разработать план периодических проверок, регламент работ 

по информационной безопасности. 

24 Разработать политику информационной безопасности для автоматизированной системы 

функционирующей в рамках информационной системы обрабатывающей персональные 

данные УЗ1. Обязательно использовать сертифицированные средства защиты от утечки 

по техническим каналам, от НСД, средства анализа защищенности и мониторинга инфор-

мационной безопасности. Определить риски ИБ(минимум 6), вероятности реализации 

рисков, рассчитать интегральный показатель рисков, определить систему управления ин-

формационной безопасности, разработать план периодических проверок, регламент работ 

по информационной безопасности. 
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Пример экзаменационного билета: 

 

 

Экзаменационный билет №  1  Государственный экзамен 

 

1. Этапы развития информационной безопасности, перспективы развития, Технологии бу-

дущего. 

2. Параметрические каналы утечки информации. 

3. Защита памяти ЭВМ механизмами современных операционных систем. 

4. Реализовать оконное приложение использующее WinAPI функцию реализующую сле-

дующую задачу: Создать процесс  

5. Разработать политику информационной безопасности для автоматизированной системы 

функционирующей в рамках информационной системы обрабатывающей персональные данные 

УЗ1. Обязательно использовать сертифицированные средства защиты от утечки по техническим 

каналам, от НСД, средства анализа защищенности и мониторинга информационной безопасно-

сти. Определить риски ИБ(минимум 6), вероятности реализации рисков, рассчитать интеграль-

ный показатель рисков, определить систему управления информационной безопасности, разра-

ботать план периодических проверок, регламент работ по информационной безопасности. 
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7.3.2 Показатели и критерии оценки результатов ГЭ  

При оценке уровня профессиональной подготовленности по результатам государственного экзамена необходимо учитывать следующие 

критерии: 
- знание учебного материала (учебных дисциплин); 
- знание нормативно-законодательных актов и различных информационных источников; 
- способность к абстрактному логическому мышлению; 
- умение выделить проблемы; 
- умение определять и расставлять приоритеты; 
- умение аргументировать свою точку зрения. 
Описание показателей и критериев оценивания результатов государственного экзамена, а также шкалы оценивания приведены в таб-

лице 11. 
 
Таблица 11 – Показатели, критерии оценивания результатов ГЭ 

Уровнь сформированности 

компетенций / оценка 

Описание показателей и критериев оценивания 

Показатели оценивания 
Критерии оценки теоретической части  

экзамена  

Критерии оценки  

практического задания 

экзамена 

Высокий уровень – оценка 

«отлично» 

- знание учебного материала 
(учебных дисциплин); 
- знание нормативно-законо-
дательных актов и различных 
информационных источников; 
- способность к абстрактному 
логическому мышлению; 
- умение выделить проблемы; 
- умение определять и расстав-
лять приоритеты; 
- умение аргументировать 
свою точку зрения; 
- умение применять теорети-
ческие знания для анализа кон-
кретных производственных си-
туаций и решения прикладных 
проблем; 

1. полно раскрыто содержание материала билета; 2. 

материал изложен грамотно, в определенной логиче-

ской последовательности, с точной терминологией; 

3. показано умение иллюстрировать теоретические 

положения конкретными примерами, применять их в 

новой ситуации; 4. продемонстрировано усвоение 

ранее изученных сопутствующих вопросов, сформи-

рованность и устойчивость компетенций, умений и 

навыков; 5. ответ прозвучал самостоятельно, без 

наводящих вопросов; 6. допущены одна – две неточ-

ности при освещении второстепенных вопросов, ко-

торые исправляются по замечанию;  

при правильном численном 

ответе, полученном на осно-

вании решения по правиль-

ной расчетной схеме и кор-

ректно записанным расчет-

ным формулам 

Средний уровень –  

оценка «хорошо» 

ответ удовлетворяет в основном требованиям на 

оценку «5», но при этом имеет недостатки: 1. в изло-

представлено решение за-

дачи по правильно записан-

ным расчетным формулам, 
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Уровнь сформированности 

компетенций / оценка 

Описание показателей и критериев оценивания 

Показатели оценивания 
Критерии оценки теоретической части  

экзамена  

Критерии оценки  

практического задания 

экзамена 

- общий (культурный) и спе-
циальный (профессиональный) 
язык ответа; 

жении допущены небольшие пробелы, не исказив-

шие содержание ответа;  

2. допущены один – два недочета при освещении ос-

новного содержания ответа, исправленные по заме-

чанию экзаменатора;  

3. допущены ошибка или более двух недочетов при 

освещении второстепенных вопросов, которые легко 

исправляются по замечанию экзаменатора; 

но при неполучении правиль-

ного численного решения в 

результате допущенных чис-

ленных ошибок в расчетах 

Низкий уровень –  

оценка «удовлетвори-

тельно» 

- знание учебного материала 
(учебных дисциплин); 
- знание нормативно-законо-
дательных актов и различных 
информационных источников; 
- способность к абстрактному 
логическому мышлению; 
- умение выделить проблемы; 
- умение определять и расстав-
лять приоритеты; 
- умение аргументировать 
свою точку зрения; 
- умение применять теорети-
ческие знания для анализа кон-
кретных производственных си-
туаций и решения прикладных 
проблем; 
- общий (культурный) и спе-
циальный (профессиональный) 
язык ответа. 

1. неполно или непоследовательно раскрыто содер-

жание материала, но показано общее понимание во-

проса и продемонстрированы достаточные умения 

для усвоенного материала; 2. имелись затруднения 

или допущены ошибки в определении понятий, ис-

пользовании терминологии, исправленные после 

наводящих вопросов; 3. при неполном знании теоре-

тического материала выявлена недостаточная сфор-

мированность компетенций, умений и навыков, обу-

чающийся не может применить теорию в новой си-

туации; 

при отсутствии правильного 

численного ответа, но при 

правильно выбранной схеме 

ее решения и расчетных фор-

мулах, в которых, однако, 

имеются ошибки, не имею-

щие принципиального значе-

ния 

Недостаточный уровень - 

оценка «неудовлетвори-

тельно» 

1. не раскрыто основное содержание учебного мате-

риала; 2. обнаружено незнание или непонимание 

большей или наиболее важной части учебного мате-

риала; 3. допущены ошибки в определении понятий, 

при использовании терминологии, которые не ис-

правлены после наводящих вопросов; 4. не сформи-

рованы компетенции, умения и навыки;  

выставляется при полностью 

неправильном решении 
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7.4 Оценка уровня сформированности компетенций выпускника, контролируемых 

в процессе защиты выпускной квалификационной работы 

 

К выпускной квалификационной работе предъявляются следующие основные требова-

ния:  

- раскрытие актуальности, теоретической и практической значимости темы; 

- правильное использование законодательных и нормативных актов, методических, 

учебных пособий, а также научных и других источников информации, их критическое осмыс-

ление, и оценка практических материалов по выбранной теме; 

- демонстрация способности владения современными методами и методиками инфор-

мационной безопасности автоматизированных систем; 

- полное раскрытие темы выпускной квалификационной работы, аргументированное 

обоснование выводов и формулировка предложений, представляющих научный и практический 

интерес, с обязательным использованием практического материала; 

- раскрытие способностей обеспечения систематизации и обобщения собранных по 

теме материалов, развития навыков самостоятельной работы при проведении научного иссле-

дования.  

 

7.4.1 Тематика выпускных квалификационных работ 

При выборе темы необходимо учитывать ее актуальность в современных условиях, прак-

тическую значимость для учреждений, организаций и предприятий, где были получены первич-

ные исходные данные для подготовки выпускной квалификационной работы.  

При выборе темы целесообразно руководствоваться опытом, накопленным при написа-

нии курсовых работ, подготовки рефератов и докладов для выступления на семинарах и прак-

тических занятиях, конференциях, что позволит обеспечить преемственность научных и прак-

тических интересов. 

Название темы выпускной квалификационной работы должно быть кратким, отражать 

основное содержание работы. В названии темы нужно указать объект и / или инструментарий, 

на которые ориентирована работа. В работе следует применять новые технологии и современ-

ные методы. 

 

Примерная тематика ВКР: 

1. Аттестация объекта информатизации на соответствие требованиям по защите ин-

формации для (на материалах конкретного предприятия). 

2. Исследование … (наименование технического канала утечки информации) в (на 

материалах конкретного предприятия). 

3. Аттестация ИСПДн класса …(указание класса) для (на материалах конкретного 

предприятия). 

4. Комплексная система защиты информации (на материалах конкретного предпри-

ятия). 

5. Выбор СЗИ (на материалах конкретного предприятия). 

6. Исследование параметров (наименование технического канала утечки информа-

ции) (на материалах конкретного предприятия). 

7. Проектирование защищенной автоматизированной системы (на материалах кон-

кретного предприятия). 

8. Управление рисками информационной безопасности на предприятии. 

9. Разработка программного комплекса для расчета параметров защиты от утечки по 

каналу (наименование технического канала утечки информации). 

10. Совершенствование системы защиты информации в соответствии с актуальными 

требованиями законодательства. 
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11. Обеспечение информационной безопасности распределенных информационных 

систем. 

12. Создание и аттестация альтернативной измерительной площадки (на материалах 

конкретного предприятия). 

13. Проектное управление информационной безопасностью. 

14. Разработка программных комплексов защиты от НСД. 

15. Разработка программно-аппаратных комплексов защиты от НСД. 

16. Разработка программно-технических комплексов для удостоверяющих центров. 

17. Разработка программного обеспечения для автоматизации процесса аудита ин-

формационной безопасности. 

18. Разработка программно-технических комплексов для защиты от утечки по 

(наименование технического канала утечки информации). 

19. Разработка системы контроля устранения выявленных в работе по информацион-

ной безопасности несоответствий (на материалах конкретного предприятия). 

20. Разработка защищенных мобильных приложений. 

21. Организация защищенного канала связи с использованием ГОСТ 28147-89. 

22. Защита интеллектуальной собственности. Автоматизация формирования заявок 

на (патент, свидетельство о регистрации ПО и др. 

23. Создание(модернизация) сервера в защищенном исполнении, в соответствии с 

требованиями по информационной безопасности. 

24. Создание(модернизация) системы хранения данных в защищенном исполнении, в 

соответствии с требованиями по информационной безопасности. 

25. Использование генетических алгоритмов в задачах защиты информации. 

26. Создание(модернизация) средств контроля от утечки по (наименование техниче-

ского канала утечки информации).  

27. Выбор оптимальной структуры ПАСЗИ и ТСЗИ (на материалах конкретного пред-

приятия). 

28. Выбор оптимальной структуры средств контроля защищенности от утечек по тех-

ническим каналам, НСД для нужд лаборатории по аттестации ОИ. 

29. Проектирование системы защиты информации (на материалах конкретного пред-

приятия). 

30. Разработка стратегического плана по развитию системы ЗИ (на материалах кон-

кретного предприятия). 

31. Разработка путей снижения рисков информационной безопасности (на материа-

лах конкретного предприятия). 

32. Разработка математических моделей для анализа защищенности информацион-

ной системы. 

33. Разработка математических моделей для анализа защищенности информацион-

ной системы (на материалах конкретного предприятия). 

34. Разработка системы управления информационной безопасностью (на материалах 

конкретного предприятия). 

35. Криптоанализ отечественных и зарубежных алгоритмов шифрования. 

36. Стеганографические алгоритмы сокрытия информации. 

37. Оптимизация затрат на организацию и управление информационной безопасно-

стью (на материалах конкретного предприятия). 

38. Исследование защищенности сети предприятия (на материалах конкретного пред-

приятия). 

39. Разработка программного обеспечения для анализа исходных текстов приложе-

ний. 

40. Особенности реализации угроз безопасность в ОС Windows или Unix. 

41. Разработка программного обеспечения для имитации тестовых сигналов от раз-

личных устройств для проведения аттестации по требованиям информационной безопасности. 
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42. Разработка программного обеспечения для сопряжения (далее следует указание 

устройства, например R&S FSC3) с ПЭВМ и анализа полученных данных. 

43. Разработка программного обеспечения для расчета опасных зон информативного 

сигнала по каналу ПЭМИ. 

44. Исследование защищенной сети (на материалах конкретного предприятия) на 

наличие программно-аппаратных уязвимостей. 

45. Исследование АЭП, возникающих в СВЧ зоне. 

46. Исследование каналов ВЧО и ВЧН. 

47. Оптимизация затрат на создание и аттестацию экранированной безэховой камеры. 

48. Систематизация и исследование оконечных устройств пожаро-охранных сигнали-

заций на подверженность АЭП. 

49. Исследование затуханий информативного сигнала в ВОЛС. 

50. Разработка устройства перехвата информативных сигналов по (далее следует 

наименование технического канала утечки информации). 

51. Исследование пассивных средств защиты от утечки по (далее следует наименова-

ние технического канала утечки информации). 

52. Разработка частной модели угроз безопасности (на материалах конкретной орга-

низации). 

53. Оптимизация затрат на создание помещения для ведения конфиденциальных пе-

реговоров (на материалах конкретного предприятия). 

54. Исследование возможности автоматизированного перехода от одной модели раз-

граничения доступа к другой. 

55. Исследование подходов к проектированию системы защиты информации на пред-

приятии. 

56. Организация защиты траффика в территориально-распределенной локальной вы-

числительной сети с использованием систем защиты Континент. 

57. Организация защиты траффика в территориально-распределенной локальной вы-

числительной сети с использованием систем защиты VipNet. 

58. Математическое моделирование действий злоумышленника с использованием се-

тей Петри. 

59. Оценка угроз безопасности с использованием системы уравнений Колмогорова. 

60. Построение интегральной оценки возможности реализации угроз безопасности. 

61. Использование эвристических оценок возможности реализации угроз безопасно-

сти. 

62. Оценка подходов к управлению информационной безопасностью (на материалах 

конкретного предприятия). 

63. Моделирование системы пропускного контроля с использованием нейронных се-

тей. 

64. Использование геоинформационных технологий для позиционирования на мест-

ности с целью определения допустимых границ контролируемой зоны. 

65. Создание системы контроля доступа на ОИ в защищенном исполнении. 

66. Аттестация и контроль систем видео-конференций для обмена конфиденциальной 

информацией, на соответствие требованиям по защите информации. 

67. Исследование возможности программно-математических воздействий на инфор-

мацию защищенную (далее следует наименование криптографического алгоритма). 

68. Криптоанализ на сверхвысокопроизводительных ЭВМ. 

69. Исследование сложности криптоанализа  (отечественных или зарубежных алго-

ритмов) с учетом выполнения на сверхвысокопроизводительных ЭВМ. 

70. Криптоанализ в реальном времени. 

71. Проектирование защищенных автоматизированных систем с учетом распределен-

ной информационной системы и функционирования в условиях повышенной готовности. 
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72. Управление информационной безопасностью в системах массового обслужива-

ния. 

73. Создание и эксплуатация систем массового обслуживания с одноразовыми паро-

лями. 

74. Разработка системы защиты с учетом использования ресурсов сети Интернет. 

75. Создание инновационных разработок для (обеспечения обороноспособности, без-

опасности личности).  

76. Разработка систем мониторинга радио обстановки в реальном времени с учетом 

зашумленности канала. 

77. Исследование возможности демодуляции информативного сигнала на нестан-

дартных каналах утечки информации. 

78. Проектирование защищенной вычислительной сети предприятия с учетом ис-

пользования беспроводных каналов передачи информации. 

79. Исследование защищенности операционных систем с учетом наличия программ-

ных закладок. 

80. Исследование возможности автономного питания средств защиты и средств изме-

рений в условиях длительной эксплуатации. 

81. Разработка программного обеспечения для автоматизированного расчета сопро-

тивления на объекте информатизации. 

82. Разработка программно-аппаратных комплексов автоматизированной поверки 

оборудования используемого при проведении аттестации объектов информатизации. 

83. Противодействие программно-математическим воздействиям на объект информа-

тизации с использованием системы обнаружения вторжений. 

84. Разработка программного обеспечения для автоматизации деятельности по учету 

и периодическому контролю оборудования и программного обеспечения лабораторий по атте-

стации объектов информатизации. 

85. Таксономии уязвимостей. 

86. Исследование и моделирование рефлексивной разведки с учетом многоступенча-

тости информационного обмена. 

87. Разработка программного обеспечения для автоматизации проведения расчетов 

при аттестации объекта информатизации. 

88. Разработка программного обеспечения для автоматизации проведения спецпрове-

рок или специсследований. 

89. Создание (далее следует наименование технического средства) в защищенном ис-

полнении. 

90. Разработка программного обеспечения автоматизированного анализа информаци-

онных систем на наличие программных и аппаратных уязвимостей. 

91. Проектирование и анализ систем автоматического дизассемблирования исходных 

текстов программ. 

92. Исследование способов защиты программного кода от дизассемблирования. 

93. Обеспечение информационной безопасности в условиях использования высоко-

скоростных каналов передачи данных (терабит). 

94. Использование нейронных сетей в задачах криптоанализа. 

95. Разработка программно-аппаратных комплексов для контроля системы разграни-

чения доступа на ОИ. 

96. Разработка программно-аппаратных комплексов для построения системы разгра-

ничения доступа на ОИ. 

97. Разработка программно-аппаратных решений для фильтрации сетевого траффика. 

98. Разработка программно-технических решений для фиксации и контроля исход-

ного состояния программного комплекса ЭВМ. 

99. Разработка программно-аппаратных комплексов контроля утечки информации по 

(далее следует наименование технического канала утечки информации). 
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 ВКР выполняемые по предложенным ниже тематикам могут относиться к ДР или 

ДП, содержащим сведения составляющие государственную тайну. 

100. Особенности реализации угроз безопасности в ОС подразделения ответственного 

за обработку сведений, составляющих государственную тайну. 

101. Особенности аттестации помещений для обработки сведений, составляющих гос-

ударственную тайну. 

102. Организация защищенного обмена в ЛВС, предназначенной для обработки сведе-

ний составляющих государственную тайну. 

103. Разработка системы управления документацией для подразделения ответствен-

ного за обработку сведений, составляющих государственную тайну. 

104. Разработка программного обеспечения учета и контроля для подразделения от-

ветственного за обработку сведений, составляющих государственную тайну. 

105. Форма, порядок и подход к аттестации подразделения ответственного за обра-

ботку сведений, составляющих государственную тайну (на материалах конкретного предприя-

тия). 

106. Разработка программного обеспечения для проведения аттестации подразделения 

ответственного за обработку сведений, составляющих государственную тайну, с использова-

нием (далее следует наименование оборудования, например Октава 110-ЭКО). 

107. Оптимизация затрат на создание лаборатории по аттестации объектов, предназна-

ченных для обработки сведений составляющих государственную тайну, по требованиям за-

щиты информации. 

108. Оптимизация затрат на создание подразделения ответственного за обработку све-

дений, составляющих государственную тайну (на материалах конкретного предприятия). 

109. Разработка программного обеспечения для оценки утечки информации из подраз-

деления ответственного за обработку сведений, составляющих государственную тайну по (да-

лее следует наименование технического канала утечки информации). 

110. Разработка системы управления средствами защиты информации для подразделе-

ния ответственного за обработку сведений, составляющих государственную тайну 
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7.4.2 Показатели и критерии оценки ВКР  

Выпускная квалификационная работа оценивается членами государственной экзаменационной комиссии по четырех-балльной шкале. 

Оценки выставляются государственной экзаменационной комиссией по каждому показателю согласно определенным критериям и шкалой 

оценки (таблица 12, 13). При оценке защиты выпускной квалификационной работы учитывается умение четко и логично излагать материалы 

работы, отвечать на вопросы по ее содержанию, оценивать свой вклад в решение проблемы, иллюстрировать грамотность оформления работы, 

мнение руководителя и членов ГЭК. 

Таблица 12 – Качество и уровень ВКР (исследовательская работа) 

Показатели 

оценивания 

Уровнь сформированности компетенций / оценка и описание критериев 

Недостаточный уровень - 

«неудовлетворительно» 

Низкий уровень - 

«удовлетворительно» 

Средний уровень - 

«хорошо» 

Высокий уровень - 

«отлично» 

Актуальность 

темы и ее зна-

чимость   

Актуальность исследова-

ния автором не обосновы-

вается. Неясны цели и за-

дачи работы (либо они 

есть, но абсолютно не со-

гласуются с содержанием) 

Актуальность либо вообще не 

сформулирована, либо сфор-

мулирована не в самых общих 

чертах – проблема не выяв-

лена. Не четко сформулиро-

ваны цель, задачи, предмет, 

объект исследования, методы, 

используемые в работе 

Автор обосновывает акту-

альность направления иссле-

дования в целом, а не соб-

ственной темы. Сформули-

рованы цель, задачи, пред-

мет, объект исследования. 

Тема работы сформулиро-

вана более или менее точно. 

Актуальность проблемы иссле-

дования обоснована анализом 

состояния действительности. 

Сформулированы цель, задачи, 

предмет, объект исследования, 

методы, используемые в ра-

боте. 

Оценка мето-

дики  исследо- 

ваний 

Использована традицион-

ная методика 

исследований 

Использована как традицион-

ная методика исследований, но 

и апробированная 

Использована как традици-

онная и (или) апробирован-

ная методика исследований, 

но и традиционная с ориги-

нальными элементами 

Использована как традицион-

ная и (или) апробированная 

методика исследований, но и 

традиционная с оригиналь-

ными элементами и (или) 

принципиально новая 

Оценка теоре-

тического со-

держания ра-

боты   

Содержание  и тема ра-

боты плохо согласуются 

между собой. 

Содержание и тема работы не 

всегда согласуются между со-

бой. Некоторые части работы 

не связаны с целью и задачами 

работы. Использованы 

известные решения 

Содержание, как целой ра-

боты, так и ее частей связано 

с темой работы, имеются не-

большие отклонения. Логика 

изложения присутствует – 

одно положение вытекает из 

Содержание, как целой работы, 
так и ее частей связано с темой 
работы. Тема сформулирована 
конкретно, отражает направ-
ленность работы. В каждой ча-
сти присутствует обоснование, 
использования части в рамках 
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Показатели 

оценивания 

Уровнь сформированности компетенций / оценка и описание критериев 

Недостаточный уровень - 

«неудовлетворительно» 

Низкий уровень - 

«удовлетворительно» 

Средний уровень - 

«хорошо» 

Высокий уровень - 

«отлично» 

другого. Использованы как 

известные решения, так и но-

вые теоретические модели и 

решения. 

данной темы. Использованы 
новые теоретические модели и 
решения. 

Разработка ме-

роприятий по 

реализации 

работы 

Освещен набор 

стандартных мероприятий 

Освещен набор как стандарт-

ных мероприятий, так и меро-

приятий с элементами углуб-

ленной проработки отдельных 

мероприятий 

Освещена углубленная про-

работка отдельных меропри-

ятий 

Освещена комплексная 

система мероприятий 

Апробация и 

публикация 

результатов 

работы 

Апробации и публикации 

не было 

Был сделан доклад на внутри-

вузовской конференции и 

(или) осуществлена публика-

ция во внутривузовском жур-

нале 

Был сделан доклад на регио-

нальной конференции и 

(или) осуществлена публика-

ция в региональном журнале 

Был сделан доклад на всерос-

сийской и (или) международ-

ной конференции и (или) осу-

ществлена публикация в обще-

российском журнале  

  Внедрение   Нет Рекомендовано ГЭК к 

внедрению 

Принято к внедрению Внедрено 

Качество    

оформления  

Много нарушений правил 

оформления и низкая куль-

тура ссылок. 

Представленная ВКР имеет от-

клонения и не во всем соответ-

ствует предъявляемым требо-

ваниям 

Есть некоторые недочеты в 

оформлении работы, в 

оформлении ссылок. 

Соблюдены все правила 

оформления работы. 
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Таблица 13 – Качество и уровень ВКР (проект) 

Показатели 

оценивания 

Уровнь сформированности компетенций / оценка и описание критериев 

Недостаточный 

уровень - 

«неудовлетворительно» 

Низкий уровень - 

«удовлетворительно» 
Средний уровень - «хорошо» 

Высокий уровень - 

«отлично» 

Актуальность 

темы и ее прак-

тическая значи-

мость 

Актуальность исследова-

ния автором не обосно-

вывается. Неясны цели и 

задачи работы (либо они 

есть, но абсолютно не 

согласуются с содержа-

нием) 

Актуальность либо вообще не 

сформулирована, либо сформу-

лирована не в самых общих чер-

тах – проблема не выявлена. Не 

четко сформулированы цель, за-

дачи, предмет, объект проекти-

рования, методы, используемые 

в работе. 

Автор обосновывает актуаль-

ность проектирования объекта 

в целом, а не собственной 

темы. Сформулированы цель, 

задачи, предмет, объект проек-

тирования. Тема работы сфор-

мулирована более или менее 

точно. 

Актуальность проблемы 

проектирования объекта 

обоснована анализом состоя-

ния действительности. 

Сформулированы цель, за-

дачи, предмет, объект проек-

тирования, методы, исполь-

зуемые в работе. 

Уровень про-

ектного  реше-

ния – ориги-

нальность 

Использованы известные 

аналоги 

Использованы как известные 

аналоги, так и оригинальное ре-

шение отдельных элементов 

Использовано оригинальное 

решение отдельных элементов 

Использовано 

принципиально новое 

решение 

Уровень рас-

четно - теорети-

ческого раздела 

проекта 

Использованы известные 

традиционные подходы 

Использованы как известные 

традиционные подходы, так и 

оригинальные решения некото-

рых разделов 

Использованы как оригиналь-

ные решения некоторых разде-

лов, так и новые расчетные и 

(или) теоретические решения 

Использованы новые расчет-

ные и теоретические реше-

ния 

Уровень разра-

ботки   основ-

ного  раздела 

проекта 

Использованы традици-

онные технологические,  

управленческие и т. п. 

решения 

Использованы как традицион-

ные технологические, управлен-

ческие и т. п. решения, так и эле-

менты новых технологических,  

или в управленческих и т п. ре-

шений 

Использованы как традицион-

ные технологические, управ-

ленческие и т. п. решения, так 

и элементы новых технологи-

ческих, управленческих и т п. 

решений 

Использованы новые техно-

логические, управленческие 

и т п. решения 

Уровень разра-

ботки разделов 

сопровождения 

проекта 

Использованы традици-

онные технологические,  

управленческие и т. п. 

решения 

Использованы как традицион-

ные технологические, управлен-

ческие и т. п. решения, так и эле-

менты новых технологических,  

Использованы как традицион-

ные технологические, , управ-

ленческие и т. п. решения, так 

Использованы новые техно-

логические, управленческие 

и т п. решения 
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Показатели 

оценивания 

Уровнь сформированности компетенций / оценка и описание критериев 

Недостаточный 

уровень - 

«неудовлетворительно» 

Низкий уровень - 

«удовлетворительно» 
Средний уровень - «хорошо» 

Высокий уровень - 

«отлично» 

или управленческих и т п. реше-

ний 

и элементы новых технологи-

ческих, управленческих и т п. 

решений 

Апробация и 

публикация  ре-

зультатов ра-

боты 

Апробации и публика-

ции не было 

Был сделан доклад на внутриву-

зовской конференции и (или) 

осуществлена публикация во 

внутривузовском журнале 

Был сделан доклад на регио-

нальной конференции и (или) 

осуществлена публикация в 

региональном журнале 

Был сделан доклад на все-
российской и (или) между-
народной конференции и 
(или) осуществлена публика-
ция общероссийском жур-
нале  

Внедрение Нет Рекомендовано ГЭК к 

внедрению 

Принято к внедрению Внедрено 

Качество 

оформления  

Много нарушений пра-

вил оформления и низ-

кая культура ссылок. Ав-

тор не может назвать и 

кратко изложить содер-

жание используемых ис-

точников. Использовано 

менее 5 источников ли-

тературы. 

Представленная ВКР имеет от-

клонения и не во всем соответ-

ствует предъявляемым требова-

ниям. Автор путается в содержа-

нии используемых источников. 

Использовано менее 10 источни-

ков литературы. 

Есть некоторые недочеты в 

оформлении работы, в оформ-

лении ссылок. Автор ориенти-

руется в содержании использу-

емых источников. Использо-

вано более 10 источников ли-

тературы 

Соблюдены все правила 

оформления работы. Автор 

легко ориентируется в со-

держании используемых ис-

точников. Использовано бо-

лее 20 источников литера-

туры 

 

.   
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Таблица 14 – Качество защиты ВКР  

Показатели  

оценивания 

Уровнь сформированности компетенций / оценка и описание критериев 

Недостаточный уровень - 

«неудовлетворительно» 

Низкий уровень - 

«удовлетворительно» 
Средний уровень - «хорошо» 

Высокий уровень - 

«отлично» 

Качество доклада 

на заседании ГЭК 

Автор совсе не ориентиру-

ется в терминологии работы, 

защиту строит не связно, до-

пускает существенные 

ошибки 

Автор, в целом, владеет 

терминологией, но допус-

кает неточности и ошибки 

при толковании основных 

положений и результатов 

работы. Защита, прошла 

сбивчиво, неуверенно и 

нечетко. 

Автор достаточно уверенно 

владеет терминологией, за-

щиту строит связано, но до-

пускает незначительные не-

точности при ответах. 

Использует наглядный 

материал. 

Автор уверенно владеет тер-

минологией, защиту строит 

связано, использует нагляд-

ный материал: презентации, 

схемы, таблицы и др. 

Правильность и 

аргументирован- 

ность ответов на 

вопросы 

Автор обнаруживает неуме-

ние применять полученные 

знания в ответах на вопросы 

членов ГЭК 

Автор показал слабую 

ориентировку в тех поня-

тиях, терминах, которые 

использует в своей работе, 

и затрудняется в ответах 

на вопросы членов ГЭК. 

Автор достаточно уверенно 

владеет содержанием работы, 

в основном, отвечает на по-

ставленные вопросы, но допус-

кает незначительные неточно-

сти при ответах. 

Автор уверенно показывает 

свою точку зрения, опираясь 

на соответствующие теорети-

ческие положения, грамотно 

и содержательно отвечает на 

поставленные вопросы. 

Эрудиция и зна-

ния в области 

профессиональ-

ной деятельности 

Автор обнаруживает непони-

мание содержательных ос-

нов в области профессио-

нальной деятельности и не-

умение применять получен-

ные знания на практике. 

Автор допускает неточно-

сти и ошибки при толкова-

нии основных положений 

и результатов работы, не 

имеет собственной точки 

зрения на проблему иссле-

дования. 

Автор достаточно уверенно 

осуществляет содержательный 

анализ теоретических источни-

ков, но допускает отдельные 

неточности в теоретическом 

обосновании или допущены 

отступления в практической 

части от законов композицион-

ного решения. 

Автор уверенно осуществ-

ляет сравнительно- сопоста-

вительный анализ разных 

теоретических подходов, 

практическая часть ВКР вы-

полнена качественно и на вы-

соком уровне. 
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Показатели  

оценивания 

Уровнь сформированности компетенций / оценка и описание критериев 

Недостаточный уровень - 

«неудовлетворительно» 

Низкий уровень - 

«удовлетворительно» 
Средний уровень - «хорошо» 

Высокий уровень - 

«отлично» 

Свобода владения 

материалом ВКР 

Автор обнаруживает непони-

мание материалов ВКР и 

проявляет неумение приме-

нять полученные материалы 

даже с помощью членов ко-

миссии. 

Автор, в целом, владеет 

содержанием работы, но 

при этом показал слабую 

ориентировку в тех поня-

тиях, терминах, которые 

использует в своей работе. 

Практическая часть ВКР 

выполнена некачественно 

Автор достаточно уверенно 

владеет содержанием материа-

лов работы, но допускает от-

дельные неточности при за-

щите ВКР. Практическая часть 

ВКР выполнена качественно 

Автор уверенно владеет со-

держанием работы, показы-

вает свою точку зрения, опи-

раясь на соответствующие 

теоретические положения. 

 

   

 

Результаты оценивания вносятся в сводный оценочный лист обучающегося (приложение 2). 

Итоговая оценка за ВКР выставляется студенту на основании среднеарифметической величины по всем показателям, входящим в свод-

ный оценочный лист обучающегося. 
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8 Образовательные, научно-исследовательские и научно- 

   производственные технологии, используемые при подготовке к ГИА 

  
Для реализации компетентностного подхода используются как традиционные формы и 

методы обучения, так и интерактивные формы (круглый стол, взаиморецензированиие, пред-

ставление и обсуждение проектных разработок), направленные на формирование у выпускни-

ков навыков коллективной работы, умения анализировать, синтезировать, готовить публика-

ции и доклады по результатам ВКР и презентовать их. 

 

8.1 Современные профессиональные базы данных и информационные           спра-

вочные системы 
 

Каждому обучающимся обеспечен доступ (удаленный доступ), в том числе в случае 

применения электронного обучения, дистанционных образовательных технологий, к совре-

менным профессиональным базам данных и информационным справочным системам, с кото-

рыми у университета заключен договор: 

- Электронно-библиотечная система ZNANIUM.COM.  

- Электронно-библиотечная система IPRbooks.  

- Образовательная платформа Юрайт.  

- Электронно-библиотечная система eLIBRARY.RU (периодические издания 

- «Сетевая электронная библиотека технических вузов» на платформе ЭБС «Лань».  

- Информационно-справочные системы «Кодекс»/ «Техэксперт». 

Актуальная информация по заключенным на текущий учебный год договорам приве-

дена на странице Научно-технической библиотеки (НТБ) на сайте университета  

https://knastu.ru/page/3244 

 

8.2 Перечень ресурсов информационно-телекоммуникационной сети «Интернет» 

 

На странице НТБ можно воспользоваться интернет-ресурсами открытого доступа по 

укрупненной группе направлений и специальностей (УГНС) 10.00.00 Информационная без-

опасность: 

https://knastu.ru/page/539 

 

8.3 Лицензионное и свободно распространяемое программное обеспечение 

 

Наименование ПО Реквизиты / условия использования 

Microsoft Windows Seven Лицензионный сертификат № 46243844 от 09.12.2009 

OpenOffice Свободная лицензия, условия использования по ссылке: 

https://www.openoffice.org/license.html 

Microsoft Visual Studio 

2008/2010/2012/2013/2017  

(в составе лицензии dreamspark) 

КриптоПРО CSP 3.6 или 

выше 

3636B-F0000-01760-NKN4A на 4 АРМ 

 

Актуальные на текущий учебный год реквизиты / условия использования программного 

обеспечения приведены на странице ИТ-управления на сайте университета:  

https://knastu.ru/page/1928 

 

 

 

 

https://knastu.ru/page/3244
https://knastu.ru/page/539
https://www.openoffice.org/license.html
https://knastu.ru/page/1928
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9 Материально-техническое обеспечение ГИА 

Аудитория, в которой проводится аттестационное испытание (государственный экза-

мен и защита ВКР) должна быть оснащена мультимедийным оборудованием (компьютер с до-

ступом в «Интернет», проектор, колонки).  

В случае проведения процедуры ГИА с применением дистанционных образовательных 

технологий должно быть дополнительно обеспечено оборудование (видео-камера, микрофоны 

и проч.) для фиксации хода проведения аттестационного испытания. 

Для подготовки к ГЭ и выполнения ВКР обучающимся предоставляются помещения 

для самостоятельной работы, оснащенные компьютерной техникой с возможностью подклю-

чения к сети "Интернет" и обеспечением доступа к электронной информационно-образова-

тельной среде университета. 
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10 Сведения о внесённых изменениях на текущий учебный год 

 

Учебный 

год 

Решение кафедры 

(№ протокола, дата протокола) 

Внесённые изменения 

   

   

   

 



55 
 

Приложение 1 

 

Сводный оценочный лист выпускника при проведении ГЭ 

 

Компетенции выпускника, контролируемые опосредованно в рамках ГЭ на основании ре-

зультатов промежуточной аттестации по дисциплинам и практикам учебного плана 

 

Код компе-

тенции 

Дисциплины / практики, участвую-

щие в формировании компетенции 

Средняя оценка 

промежуточной  

аттестации 

Уровень сфор-

мированности 

компетенции 

УК-1 

 Философия 

 Введение в профессиональ-

ную деятельность 

 Информационные техноло-

гии 

 Производственная практика 

(научно-исследовательская 

работа) 

 Производственная практика 

(преддипломная практика) 

  

УК-2 

 Экономика 

 Правоведение 

 Управление инновацион-

ными проектами 

  

УК-3 

 Теория и практика успешной 

коммуникации // Социально-

психологические аспекты 

инклюзивного образования 

 Управление инновацион-

ными проектами 

 Руководство и управление 

службой безопасности 

  

УК-4 

 Русский язык и культура 

речи 

 Иностранный язык 

 

  

УК-5 

 Философия 

 История (всемирная история, 

история России) 

 Культурология 

 Теория и практика успешной 

коммуникации // Социально-

психологические аспекты 

инклюзивного образования 

  

УК-6 

 Введение в 

профессиональную 

деятельность 

 Теория и практика успешной 

коммуникации // Социально-

психологические аспекты 

инклюзивного образования 
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УК-7 

 Физическая культура и спорт 

 Элективные дисциплины по 

физической культуре и 

спорту 

  

УК-8 

 Безопасность 

жизнедеятельности 

 Учебная практика 

(ознакомительная практика) 

  

УК-9 
 Экономика 

 

  

УК-10 
 Правоведение   

Оценка   

 

 

Компетенции выпускника, контролируемые в рамках ГЭ 

Код компе-

тенции 

Оценка теоретической 

части экзамена 

Оценка прак-

тической ча-

сти  экзамена 

Уровнь сформиро-

ванности компе-

тенций 

Оценка 

ГЭ 

ОПК-1, 

ОПК-3, 

ОПК-4, 

ОПК-7, 

ОПК-8, 

ОПК-10, 

ОПК-11, 

ОПК-13, 

ОПК-16, 

ОПК-7.1, 

ОПК-7.2, 

ПК-3,  

ПК-4 

    

 

Итоговая оценка определяется как среднее арифметическое оценок по всем компетенциям.  
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Приложение 2 

 

Форма сводного оценочного листа выпускника при защите ВКР 

 

Компетенции выпускника, контролируемые в рамках ВКР: 

ОПК-2, ОПК-3, ОПК-5, ОПК-6, ОПК-7, ОПК-8, ОПК-9, ОПК-10, ОПК-11, ОПК-12, ОПК-13, 

ОПК-14, ОПК-15, ОПК-7.1, ОПК-7.2, ОПК-7.3, ПК-1, ПК-2, ПК-3, ПК-4, ПК-5, ПК-6 

 

Показатель 

Оценка 

«неудовле-

твори-

тельно» 

«удовлетво-

рительно» 
«хорошо» «отлично» 

Качество и уровень ВКР 

Актуальность тематик и ее значи-

мость   

    

Оценка методики исследований 
    

Оценка теоретического содержания 

работы   

    

Разработка мероприятий по реали-

зации работы 

    

Апробация и публикация результа-

тов работы 

    

Внедрение 
    

Качество оформления  
    

Качество защиты ВКР 

Качество доклада на заседании ГЭК 
    

Правильность и аргументирован-

ность ответов на вопросы 

    

Эрудиция и знания в области про-

фессиональной деятельности 

    

Свобода владения материалом ВКР 
    

Итоговая оценка ВКР* 
    

* Итоговая оценка ВКР формируется как среднеарифметическая величина оценок по показа-

телям качества и уровня ВКР, качества защиты ВКР 

 


